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 چکیده 
هاای باه ییای از لا   [2]های ابری خااریی در صنعت ساختمان، وابستگی به پلتفرم [1]با گسترش روزافزون اینترنت اشیاء 

های های امنیت داده، تداوم سرویس و تأخیر شبیه تبدیل شاده اساتو وابساتگی باه سارورهای واساک، ریسا اصلی در حوزه

ساازی یا  ساامانه مادیریت هوشامند هدف ایا  پاهوه ، اراحای و پیاده .دهدهداری را افزای  میهای نگامنیتی و هزینه

های مخاابراتی های اباری و واساکبا معماری سرور مستقل و بومی است که بادون نیااز باه زیرسااخت [3] (BMS) ساختمان

گیری از پشاته لایه با بهرهی سهشدهعماری توزیعدر ای  راستا، ی  م .پیچیده، کنترل کامل تجهیزات و فرآیندها را فراهم آورد

بر بستر استاندارد وب اسات  [5]اراحی گردیدو نوآوری اصلی، توسعه ی  پروتیل ارتباای سب  و ناهمگام  [4]افزاری  مپ نرم

و  [6]« شاده بهیناهای سرکشی دوره»افزاری با استفاده از میانیزم های سربار بالا شده استو نودهای سختکه یایگزی  پروتیل

ارزیابی عملیارد ساامانه باا ایارای  نتایج .دهندها را انجام میسازی بلادرنگ داده، همگام[7]« افزاریقلب نرمضربان»ا گوریتم 

ثانیه و نرخ خطای صافر را نشاان دادو همچنای ، میلی ۳4۰دهیکاربر همزمان، میانگی  زمان پاسخ 25۰های بار بر روی آزمون

، پایاداری [9]محاور و کنتارل دسترسای نق  [8]های امنیتی دفاع در عمق شامل احاراز هویات دوعااملی زی میانیزمساپیاده

 –.سیستم را تضمی  نموده است

 سک 1 ---

-.بنیان، اینترنت اشیاء، امنیت سایبریسامانه مدیریت ساختمان، معماری سرور مستقل، پروتیل ارتباای وب : کلمات کلیدی

 1-----( نازک 12نازنی  بیله )سطر فاص 1 -

 

 

 

 

 

                                                           
[1]:  Internet of Things (IoT) 

[2]: Third-party Cloud Platforms 

[3]: Building Management System 

[4]: LAMP Stack (Linux, Apache, MySQL, PHP) 

[5]: Asynchronous  

[6]: Optimized Periodic Polling 

[7]: Software Heartbeat  

[8]: Two-Factor Authentication / One-Time Password (OTP) 

[9]: Role-Based Access Control (RBAC) 
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  همقدم - 1
های مسیونی متراکم، مدیریت های اخیر، رشد شتابان شهرنشینی و تغییر ا گوهای سیونت به سمت مجتمعدر دهه

های سنتی مدیریت که بر فرآیندهای های نوظهوری موایه ساخته استو در ای  بافت یدید، روشها را با لا  ساختمان

ظهور فناوری اینترنت  .غیرمتمرکز استوارند، دیگر قادر به پاسخگویی به نیازهای نظارتی، امنیتی و عملیاتی نیستنددستی و 

 [1۰]های مدیریت ساختمان، پارادایم یدیدی را ایجاد کرده است که امیان گذار از مدیریت واکنشی اشیاء و ادغام آن با سامانه

 .آوردرا فراهم میو هوشمند  [11]به مدیریت پیشگیرانه 

 

های فعلی با موانع فنی و امنیتی متعددی روبروستو ییی از ها در زیرساختسازی ای  سامانهبا ویود مزایای با قوه، پیاده

  های ارتباای پیچیده نظیرهای ابری خاریی و پروتیلهای بنیادی  در راهیارهای مویود، وابستگی شدید به پلتفرملا  

MQTT [12]  کند، بلیه در شرایک ها ایجاد میای  وابستگی نه تنها مخااراتی را در زمینه حریم خصوصی و امنیت داده .ستا

های داخلی علاوه بر ای ، بسیاری از سامانه .سازددهی را مختل میناپایداری شبیه یا اختلال در اینترنت یهانی، تداوم سرویس

های ما ی تمرکز کنند؛ به اوری که یا صرفاً بر ینبهای عمل میورت یزیرهمویود فاقد روییرد ییپارله بوده و اغلب به ص

 .افزاری هستنددارند و یا فاقد زیرساخت لازم برای کنترل بلادرنگ تجهیزات سخت

 

 بنیان را ارائهسازی ی  سامانه مدیریت هوشمند ساختمان کاملاً بومی و وبها، اراحی و پیادهای  پهوه  با درک ای  لا  

های ابری و انتقال قدرت روییرد اصلی در ای  معماری، حذف واسک . بنا شده است« سرور مستقل»دهد که بر پایه معماری می

ها و افزای  امنیت، تأخیر ای  راهیار، علاوه بر تضمی  ما ییت داده .ها به سرورهای محلی استسازی دادهپردازشی و ذخیره

 .کندهای داخلی )اینترانت( تضمی  میری سیستم را در شبیهرا کاه  داده و پایدا [1۳]شبیه 

 

 (HTTP) نوآوری فنی ای  مقا ه در توسعه ی  پروتیل ارتباای ناهمگام و سب  بر بستر پروتیل استاندارد انتقال ابرمت 

سرکشی »رح از میانیزم برای تبادل پیام هستند، در ای  ا [14]اندازی کارگزار های مرسوم که نیازمند راهبرخلاف روش .است

ای  پروتیل که بر روی . استاستفاده شده « افزاریقلب نرمضربان»و ا گوریتم تشخیص وضعیت « شدهای بهینهدوره

سازی شده، امیان پای  وضعیت اتصال و کنترل تجهیزاتی نظیر افزاری سرور پیادهو بستر نرم ESP32 ریزکنتر گرهای

 .1آوردا با پایداری بالا و بدون سربار اضافی فراهم میروشنایی و سنسورهای پارکینگ ر

 

افزاری و پروتیل پیشنهادی افزار، پشته نرمها شامل معماری سختدر ادامه ای  مقا ه، در بخ  دوم به تشریح مواد و روش

در بخ   .تصاص داردها اخهای کدنویسی و ساختار ا گوریتمسازی فنی، لا  بخ  سوم به یزئیات پیاده . شودپرداخته می

در نهایت، در بخ  پنجم  .گرددهای امنیتی ارائه میهای عملیردی، تست بار و ارزیابیلهارم، نتایج حاصل از آزمون

 .گیری کلی پهوه  بیان شده و در بخ  ششم، پیشنهاداتی برای مطا عات آتی ارائه خواهد شدنتیجه

 

 
                                                           
[10]: Reactive Management 
[11]: Proactive Management  
[12]: Message Queuing Telemetry Transport  
[13]: Network Latency  
[14]: Broker 



 

۳ 

 

 

 هامواد و روش -2

لایه )شامل لایه فیزییی، لایه منطق و لایه افزاری سهکاربردی و بر مبنای معماری نرم-ایعهای  پهوه  با روییردی توس

شده و افزارهای تعبیهسیستم پیشنهادی یهت دستیابی به اهداف استقلال و امنیت، از ترکیب سخت .نمای ( انجام شده است

 .1بردهای وب محلی بهره میسرویس

 

 هیزاتافزار و تجمعماری سخت  .2-1

انتخاب ای  برد به د یل  .به عنوان نود پردازشی مرکزی استفاده شده است ESP32 مدل [15] در لایه فیزییی، از ریزکنتر ر

ای یهت مدیریت همزمان حسگرها و ارتبااات شبیه فای داخلی و پردازنده قدرتمند دو هستهبرخورداری از پشته شبیه وای

 :نود عبارتند ازصورت گرفتو تجهیزات متصل به ای  

 مدل :[16] حسگرهای فراصوت HC-SR05 گیری زمان رفت و یهت تشخیص وضعیت اشغال پارکینگ با اندازه

 .های دیجیتال ورودیبرگشت پا س صوتی، متصل به پایه

 های خرویی دیجیتال متصل شده و های روشنایی ساختمان که به پایهیهت کنترل زون :[17] های ر هماژول

 .کنندی سرور را ایرا میهافرمان

 یهت اعلام هشدار در محل )مانند پر بودن پارکینگ( مستقل از اتصال شبیه :نشانگرهای وضعیت محلی. 

 

 افزاری سمت سرورپشته نرم .2-2

های ابری شخص ثا ث، بر روی ی  سرور  ینوکس محلی با پشته ها با هدف حذف وابستگی به سرویسبخ  منطق و داده

 .سازی گردید مپ پیاده افزارینرم

تا  [18]سازی شدهای نرمالبا ساختار رابطه MySQL سازی و بازیابی االاعات، از پایگاه دادهیهت ذخیره :هامدیریت داده

 ACID ها و امور ما ی( با رعایت اصولهای حساس )مانند ثبت وضعیتتمامی تراکن  .استفاده شد (N ۳) سطح سوم

 .شونددیریت میم  [19]

 نویسیهای برنامهرابک :منطق برنامه (API) با استفاده از زبان PHP سازی لایه داده، یهت ایم  .توسعه یافتند

شوند تا از نفوذ کد مخرب یلوگیری ایرا می PDO در کتابخانه« دستورات آماده»ها با استفاده از تمامی کوئری

 .شود

 [2۰]روندهپی اپلیییش  لایه نمای  با روییرد وب :رابک کاربری (PWA)  ای مشابه راحی شد تا تجربها

گرا و های مدرن برای اراحی واکن ورکدر توسعه ای  بخ  از فریم .افزارهای بومی را بر روی مرورگر ارائه دهدنرم

 .مدیریت تعاملات ناهمگام استفاده شده است

 

                                                           
[15]: Micro Controller 

[16]: Ultrasonic Sensors  

[17]: Relays 

[18]: Normalization  

[19]: Atomicity, Consistency, Isolation, Durability (ACID)  

[20]: Progressive Web App (PWA)  
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 پروتیل ارتباای بومی .2-۳

 ، ی  پروتیل ارتباای سفارشی بر بستر((MQTTمانند ارد اما نیازمند زیرساخت واسکهای استاندبه یای استفاده از پروتیل

HTTPS  کندافزاری در دو حلقه زمانی مجزا فعا یت میدر ای  پروتیل، نود سخت .اراحی شد: 

ند های محلی )مانهای محیطی )مانند فاصله خودرو( قرائت شده و منطقهرتز، داده 1با فرکانس  :حلقه بلادرنگ .1

 . شوندمتر( ایرا میسانتی ۳روش  شدن لراغ هشدار در فاصله کمتر از 

ثانیه(، وضعیت سنسورها به سرور ارسال شده و وضعیت یدید عملگرها  5هرتز )هر  ۰.2با فرکانس  :حلقه شبیه .2

 . گردددریافت می

 

در سمت سرور « افزاریقلب نرمضربان»برای حل لا   عدم اتصال دائم در پروتیل وب، ا گوریتم   :میانیزم پای  وضعیت

کندو روزرسانی میافزاری در هر بار اتصال، برلسب زمانی آخری  فعا یت خود را در پایگاه داده بهسازی شدو نود سختپیاده

ص ثانیه تشخی 2۰شده، وضعیت آنلای  یا آفلای  بودن دستگاه را با آستانه سرور با مقایسه زمان فعلی و آخری  زمان ثبت

 .دهدمی

 

 های ارزیابی و آزمونروش .2-4

 :یهت سنج  کارایی و قابلیت اامینان سامانه، از استراتهی آزمون لندسطحی استفاده شد

 ها و سناریوی آزمون شامل بررسی صحت عملیرد حسگرها، تغییر وضعیت ر ه 8۰بی  از  :آزمون عملیردی

 .های همزمان ایرا گردیدتراکن 

 مورد ارزیابی قرار گرفت تا  [22]کاربر همزمان 25۰سازی ایداری سرور و پروتیل ارتباای با شبیهپ  :[21]آزمون بار

 .عملیرد سیستم در شرایک ترافی  بالا سنجیده شود

 های شناخته شده وبپذیریامنیت سامانه در برابر آسیب  :[2۳]آزمون نفوذ (OWASP Top 10) از یمله تزریق 

 SQL 1ورد ممیزی قرار گرفتو شیست احراز هویت م. 

 

 سازی و جزئیات فنیپیاده -۳

سازی ای  پهوه  شامل توسعه گرددو پیادهای عملیاتی تشریح میدر ای  بخ ، فرآیند تبدیل معماری انتزاعی به سامانه

 .های مدیریت وضعیت استنویسی سمت سرور و اراحی ا گوریتمافزاری، برنامهافزار برای نودهای سختسفت

 

 محیط توسعه و ابزارها  .۳-1

پی( استفاده شد که بستری پایدار اچوال، پیکیاسافزاری  مپ ) ینوکس، آپالی، مایبرای توسعه و استقرار سامانه، از پشته نرم

پوزر ها توسک ابزار کامو مدیریت وابستگی VS Code آورد و کدنویسی سمت سرور با استفاده از ویرایشگرباز را فراهم میو مت 

نیز از محیک توسعه آردوینو بهره گرفته شد که امیان استفاده از  ESP32 ریزی ریزکنتر رانجام گرفت و برای برنامه

 . کندرا فراهم می ++C شدههای بهینهکتابخانه

                                                           
[21]: Load Testing  

[22]: Concurrent Users  

[23]: Penetration Testing  
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 افزارسازی منطق سختپیاده .۳-2

های های معمول که از وقفهروش استو برخلاف ESP32 یافته برایهسته پردازشی در لایه فیزییی، کدهای توسعه

سنج داخلی سیستم اراحی شدو بر پایه زمان «غیرمسدودکننده»کنند، در ای  پهوه  ی  منطق مسدودکننده استفاده می

 :ساختار کد شامل دو حلقه کنتر ی موازی است

 )بع شودو در هر تیرار، تاثانیه ایرا می 1ای  حلقه با تناوب  :حلقه سریع )مدیریت حسگرها

CheckParkingSensor  کندو اگر فاصله از آستانه با ارسال پا س به حسگر فراصوت، فاصله را محاسبه می

 . گرددتشخیص داده شده و لراغ هشدار محلی فعال می« اشغال»متر( کمتر باشد، وضعیت سانتی ۳شده )تعیی 

 

 تا سربار شبیه کاه  یابدو تابع  شودثانیه ایرا می 5ای  حلقه با تناوب  :سازی(حلقه شبکه )همگام  

CheckLightStatus های روشنایی را دریافت، حاوی وضعیت زون [24]سون ا ارسال درخواست به سرور، آرایه ییب

 . کندهای خرویی اعمال میپردازش و بر روی پی 

 

 های سمت سرورسازی رابطپیاده .۳-۳

های کنتر ی به عنوان نقاط پایانی رابک سازی شدو فایلگرا پیادهه صورت شیو ب PHP منطق تجاری سامانه با استفاده از زبان

افزار را اعتبارسنجی های دریافتی از سختکنندو برای نمونه، ماژول مدیریت پارکینگ، درخواستعمل می [25]نویسیبرنامه

های ها در محیکیهت حفظ ییپارلگی داده . کندها )شامل شناسه یایگاه و فاصله( را در پایگاه داده ثبت میکرده و داده

 [26]های پایگاه دادههای ما ی و تغییر وضعیت تجهیزات( درون تراکن لندکاربره، تمامی عملیات حساس )مانند ثبت تراکن 

 . شوند تا از بروز ناهماهنگی در صورت قطع ناگهانی عملیات یلوگیری شودایرا می

 

 کلیدی هایهای فنی و الگوریتمچالش .۳-۴

 :های متعددی شناسایی و مرتفع گردیدسازی، لا  در اول فرآیند پیاده

  (Polling) ذاتی در روش سرکشی [27]های مبتنی بر وب، تأخیرییی از معایب پروتیل :سازیالف( چالش تأخیر و همگام

ورت تغییر وضعیت )تغییر داده(، سازی شد که تنها در صای بهینهستو برای حل ای  لا  ، ا گوریتم سمت سرور به گونها

ها بر اساس پهنای باند شبیه داخلی تنظیم گردید تا تعاد ی میان پاسخ کامل ارسال شودو همچنی  فرکانس ارسال درخواست

 . دهی و بار سرور ایجاد شودسرعت پاسخ

افزار با لا   ص قطعی سختاز آنجا که پروتیل وب فاقد اتصال دائم است، تشخی :افزاریقلب نرمب( الگوریتم ضربان

افزاری در هر بار ارتباط موفق، سازی شدو در ای  روش، نود سختپیاده« قلبضربان»موایه بودو برای رفع ای  مشیل، ا گوریتم 

کندو اسیریپت ناظر در سمت سرور، با مقایسه زمان یاری و روزرسانی میرا در پایگاه داده به  last_updatedبرلسب زمانی 

ثانیه، وضعیت دستگاه را به  2۰شده، وضعیت اتصال را پای  کرده و در صورت عبور اختلاف زمانی از ی  زمان ثبتآخر

 .1دهدتغییر می« آفلای »

                                                           
[24]: JavaScript Object Notation 
[25]: API Endpoints  

[26]: Database Transactions  
[27]: Latency 
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در  MQTT بنیان پیشنهادی نسبت به استانداردشده در یدول فوق، برتری راهبردی پروتیل وببر اساس تحلیل ارائه

 .آن نهفته است سادگی ذاتیو  استقلال عملیاتی، در کاربردهای خاص مدیریت ساختمان

 

های ابری و ریس  وابستگی به پلتفرم اندازی کارگزارهااغلب مستلزم پذیرش پیچیدگی راه MQTT در حا ی که استفاده از

اماً به های مخابراتی پیچیده، قدرت کنترل و پردازش را تمخاریی است ، پروتیل پیشنهادی با حذف کامل نیاز به واسک

ها و حریم خصوصی را با تضمی  ما ییت االاعات ارتقا ای  روییرد، نه تنها امنیت داده .کندزیرساخت محلی منتقل می

دهی را حتی در شرایک ناپایداری شبیه یا قطع اینترنت یهانی تضمی  دهد ، بلیه پایداری سیستم و تداوم سرویسمی

 .نمایدمی

 

 نتایج و یافته ها  -۴

 1های مختلف ایرا گردیدو یدول سناریوی آزمون بر روی ماژول 8۰امینان از صحت عملیرد منطق سامانه، بی  از یهت ا

شود، یداسازی لایه منطق از لایه نمای ، دهدو همانطور که مشاهده میهای عملیردی کلیدی را نشان میخلاصه نتایج آزمون

 . استمنجر به پایداری عملیرد در تمامی سناریوها شده 

 های کلیدیهای عملکردی ماژولخلاصه نتایج آزمون: 1جدول 

شناسه 

 آزمون

ماژول تحت 

 آزمون
 وضعیت نتیجه مشاهده شده شرح سناریوی آزمون

TC-AU-

01 
 احراز هویت

ورود کاربر یدید به سامانه پس از تأیید 

 (OTPموفق کد ییبار مصرف )

هدایت خودکار کاربر به صفحه تیمیل 

 ایجاد نشست کاربرینام و ثبت
 موفق

TC-AC-

02 

کنترل 

 دسترسی

برای « ساک »تلاش کاربر با نق  

 «مدیر»پنل  URLدسترسی مستقیم به 

مسدودسازی درخواست توسک سیستم و 

 هدایت کاربر به صفحه ورود
 موفق

TC-IO-

0۳ 
 اینترنت اشیاء

ارسال فرمان تغییر وضعیت روشنایی از 

 افزاراریق پنل وب به سخت

یر وضعیت در دیتابیس و اعمال فرمان تغی

 ثانیه 1افزار با تأخیر کمتر از روی سخت
 موفق

TC-SE-

0۴ 
 (XSSامنیت )

در  <script>تزریق اسیریپت مخرب 

 فیلدهای متنی ورودی

نمای  ورودی به صورت مت  ساده و 

 (Sanitizedسازی شده )خنثی
 موفق

 

ب، سربار احتما ی بر روی سرور در ترافی  بالاستو برای ارزیابی پایداری های مبتنی بر وهای اصلی پروتیلییی از لا  

 5۰کاربر همزمان به مدت  25۰ایرا گردیدو در ای  آزمون، تعداد  Loader.io معماری پیشنهادی، آزمون بار با استفاده از ابزار

 . ثانیه به سرور درخواست ارسال کردند
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کند که پروتیل اختصاصی ثانیه است و ای  عدد اثبات میمیلی ۳4۰دهی مان پاسخدهد که میانگی  زنتایج حاصله نشان می

دهنده نشان ٪۰.۰۰ای، سربار پردازشی قابل قبو ی دارد و نرخ خطای اراحی شده، با ویود استفاده از روش سرکشی دوره

 . پایداری کامل سرور است

 

 1ارزیابی کیفیت تجربه کاربری .۳-۴

در  92مورد ممیزی قرار گرفتو کسب امتیاز  Google Lighthouse بنیان با استفاده از ابزار استانداردوبکیفیت رابک کاربری 

گذاری سازی کدهای سمت کاربر و استفاده صحیح از ک دهنده بهینهنشان [29]در شاخص سئو 1۰۰و  [28]شاخص عملیرد

، سامانه موفق به کسب (SUS) تاندارد مقیاس قابلیت استفادهاست و همچنی ، در ارزیابی میدانی با استفاده از پرسشنامه اس

 وشودبندی میابقه« عا ی»گردید که در رده  1۰۰از  94امتیاز 

 

 تحلیل امنیت و پایداری .۴-۴

مورد ارزیابی قرار گرفتو نتایج آزمون نفوذپذیری در  (OWASP Top 10) پذیری برتر وبآسیب 1۰امنیت سامانه در برابر 

 SQL خلاصه شده استو استفاده از دستورات آماده در لایه دسترسی به داده، به اور کامل از حملات تزریق 2یدول 

 . یلوگیری کرده است

 

 نتایج ارزیابی امنیتی در برابر تهدیدات سایبری: 2جدول 

 

 وضعیت سازی شده و نتایج ارزیابی سامانهراهکار پیاده پذیریعنوان آسیب ردیف

A01 
ترل نقص در کن

 دسترسی

دهد که سامانه با بررسی سطح دسترسی قبل از بارگذاری داشبوردها و ها نشان میارزیابی

های غیرمجاز های معتبر، از دسترسی( به درخواستAPIنویسی )های برنامهمحدودسازی رابک

 کندویلوگیری می

✅ 
 ایم 

A02 های رمزنگاریشیست 

( و HTTPSکارگیری پروتیل انتقال ابرمت  ام  )هکند که با بآزمون شنود شبیه تایید می

 افزار، کانال تبادل داده در برابر شنود محافظت شده استوهای رمزنگاری در سختماژول

 

✅ 
 ایم 

A0۳ 
تزریق کد )داده و 

 اسیریپت(

دهنده مقاومت سامانه در برابر حملات تزریق است؛ ای  امر از اریق نتایج تست نفوذ نشان

سازی ها یهت خنثیسازی ورودیبرای پایگاه داده و پاک« ستورات آمادهد»میانیزم 

 های مخرب محقق شده استواسیریپت

✅ 
 ایم 

A0۴  اراحی ناام 
بنا شده و با یداسازی لایه منطق تجاری « امنیت در اراحی»معماری سامانه بر اساس اصول 

 از لایه رابک کاربری، سطح حمله به حداقل رسیده استو

✅ 
  ایم

                                                           
[28]: Performance Index  
[29]: SEO (Search Engine Optimization) 
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 وضعیت سازی شده و نتایج ارزیابی سامانهراهکار پیاده پذیریعنوان آسیب ردیف

A05 
پییربندی امنیتی 

 نادرست

دهد که مدیریت خطاها به صورت داخلی انجام شده و از های سرور نشان میبررسی پاسخ

 شودونشت االاعات حساس پییربندی یا ساختار پایگاه داده به کاربر نهایی یلوگیری می

✅ 
 ایم 

A06 
پذیر و ایزای آسیب

 قدیمی

ز آن است که سامانه با استفاده از ابزارهای مدیریت افزاری حاکی اهای نرمپای  وابستگی

شده استفاده های شناختهپذیریروز و فاقد آسیبهای بهبسته استاندارد، همواره از کتابخانه

 کندومی

✅ 
 ایم 

A07 
شیست در شناسایی و 

 احراز هویت

( و OTPف )با یایگزینی رمزهای عبور ثابت با سیستم احراز هویت مبتنی بر رمز ییبار مصر

 های کاربری، ریس  یعل هویت مرتفع گردیده استومدیریت صحیح نشست

✅ 
 ایم 

A08 
نقص در ییپارلگی 

 افزارداده و نرم

(، ACIDهای اتمی  )کند که استفاده از تراکن ها تایید میسنجی دادههای صحتآزمون

 لا تضمی  نموده استوشده از سنسورها را حتی در شرایک ترافی  باییپارلگی االاعات ثبت

✅ 
 ایم 

A09 
گیری در لاگ نارسایی

 و پای 

( و ثبت زمان دقیق فعا یت Heartbeatهای پای  وضعیت )گیری از ا گوریتمسامانه با بهره

 شده را فراهم کرده استونودها، امیان تشخیص بلادرنگ تجهیزات معیوب یا قطع

✅ 
 ایم 

A10 
یعل درخواست سمت 

 سرور

های گیرانه پارامترهای ورودی در لایه کنتر ر، مانع از ارسال درخواستسختاعتبارسنجی 

 ساختگی یا دسترسی به منابع داخلی شبیه توسک مهایمی  شده استو

✅ 
 ایم 

 

انجام پذیرفته استو  سازی شدهارزیابی امنیتی سامانه نه صرفاً با بازبینی کد، بلیه از اریق ایرای سناریوهای حمله شبیه

پذیری بحرانی معرفی شده آسیب 1۰شود، با ادغام راهیارهای دفاع در عمق، تمامی مشاهده می 2اور که در یدول همان

 .اندافزار پوش  داده شدهافزار و نرمهای مختلف سخت، در لایه2۰21در نسخه  OWASP توسک بنیاد

 

 MQTT ای پروتکل پیشنهادی با استانداردتحلیل مقایسه .۴-5
 

( ۳در یدول ) MQTT  یافته در ای  پهوه  با پروتیل استاندارد و پرکاربردبنیان توسعهخ ، پروتیل ارتباای وبدر ای  ب

ها خلاصه شده است، ای  دو پروتیل در معماری پایه، اور که در یدول ویهگیگیردو همانورد مقایسه دقیق قرار میم

های بنیادینی دارند که هر ی  را برای سناریوهای خاصی مناسب های زیرساختی و روییرد مدیریت داده تفاوتنیازمندی

 .سازدمی

 

 .تری  تفاوت در مدل ارتباای و نیاز به واسک است، اساسی یدول 2و  1بر اساس معیارهای  :های معماری و زیرساختیتفاوت

افزار کلاینت باید فعالانه برای کند که در آن سختاستفاده می« پاسخ )سرکشی(-درخواست»پروتیل پیشنهادی از مدل 

افزار شده است که در آن سخت دریافت االاعات یدید به سرور مرایعه کندو ای  روییرد منجر به معماری بدون واسک

  کارگزارمانند افزارهای یانبی  ب و نگهداری نرمدارد و نیاز به نصتعامل  مانند آپالی سرور استانداردمستقیماً با وب
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Mosquitto  ه درک MQTT شودو در مقابل،ا زامی است، حذف می MQTT بنا شده که « اشتراک-انتشار»بر پایه مدل

 .ها استنیازمند ی  کارگزار مرکزی برای توزیع پیام

 

است و  دهند که پروتیل پیشنهادی ناهمگام و بدون حا تنشان می 4 و ۳معیارهای  :مدیریت اتصال و سازگاری با شبیه

و ثبت زمان در « افزاریقلب نرمضربان»کند؛ در عوض، وضعیت آنلای  بودن دستگاه از اریق میانیزم اتصال دائمی برقرار نمی

کندو مزیت کلیدی می را حفظ دائم و متصل TCP ی  اتصال MQTT شودو ای  در حا ی است کهپایگاه داده کنترل می

 است، در حا ی که( 8۰/44۳های استاندارد وب )ها به د یل استفاده از پورتروییرد پیشنهادی، سازگاری بسیار عا ی با فایروال

MQTT  با لا   موایه ( 188۳های خاص )مانند های دارای محدودیت امنیتی به د یل نیاز به پورتممی  است در شبیه

 .شود

 

 شودو پروتیل، تقابل بی  سادگی و کارایی بلادرنگ آشیار می9و  8، 5در بررسی معیارهای  :درنگی و مصرف انرژیکارایی، بلا

MQTT  باینری بسیار سب ، سربار پردازشی بسیار کمی دارد و به د یل اتصال دائم، قابلیت  هایبه د یل داشت  سرایند

تری نیز داردو در مقابل، پروتیل پیشنهادی دارای ایدار مصرف انرژی پایی های پدهد که در شبیهرا ارائه می بلادرنگ واقعی

ها وابسته به فاصله زمانی است، زیرا سرعت دریافت فرمان« بلادرنگشبه»و ماهیت  HTTP به د یل هدرهای سربار متوسک

سرکشی، مصرف انرژی در کلاینت ثانیه( استو همچنی ، به د یل نیاز به برقراری مجدد اتصال در هر بار  5سرکشی )مثلاً 

 .نسبتاً بالاتر است

 

است « کم و ساده»سازی و نگهداری ، پروتیل پیشنهادی از نظر پیاده7و  6ابق معیارهای  :پذیری و ییپارلگی دادهتوسعه

رای را ب دادهای، تضمی  ییپارلگی زیرا بر دان  استاندارد توسعه وب متیی است و با اتصال مستقیم به پایگاه داده رابطه

در مقابل، نیازمند دان  تخصصی درباره پروتیل و مدیریت کارگزار است  MQTT .دکنهای حساس فراهم میتراکن 

کند، اما ذاتاً اامینان از تحویل پیام را فراهم می (QOS) )پیچیدگی متوسک تا زیاد( و اگرله با سطوح کیفیت سرویس

 .محور و متصل به پایگاه داده نیستداده

 

کنند، اما پروتیل برای امنیت لایه انتقال پشتیبانی می TLS/SSL دهد که هر دو پروتیل ازنشان می 1۰در نهایت، معیار 

در  های اختصاصی خوداز میانیزم MQTT های استاندارد احراز هویت وب متیی است، در حا ی کهپیشنهادی بر میانیزم

 .بردسمت کارگزار بهره می

 

 MQTT بنیان در برابر استانداردسه جامع: پروتکل پیشنهادی وبمقای( ۳) جدول 

 ویژگی / معیار
 پروتکل پیشنهادی در مقاله 

 (Web-Basedبنیان / )وب
 MQTTپروتکل استاندارد 

معماری . 1

 ارتباطی

افزار( پاسخ )سرکشی(: کلاینت )سخت-مدل درخواست

ت ای برای دریافت االاعاباید فعالانه و به صورت دوره

 و2یدید از سرور سوال بپرسد

ها فقک به ی  (: کلاینتPub/Subاشتراک )-مدل انتشار

دهند و کارگزار مرکزی پیام را به محض موضوع گوش می

 کندورسیدن توزیع می



 

1۰ 

 

 ویژگی / معیار
 پروتکل پیشنهادی در مقاله 

 (Web-Basedبنیان / )وب
 MQTTپروتکل استاندارد 

نیاز به . 2

 زیرساخت واسط

سرور افزار مستقیماً با وببدون نیاز به واسک: سخت

و نیاز به کند( صحبت میPHP)مانند آپالی و زبان 

 و۳افزار یانبی اضافی نیستنصب نرم

نیازمند کارگزار مرکزی: برای عملیرد شبیه، حتماً نیاز به 

های واسک مانند اندازی و نگهداری سرویسنصب، راه

Mosquitto  یاRabbitMQ استو 

مدیریت . ۳

 وضعیت اتصال

ناهمگام و بدون حا ت: اتصال دائمی ویود نداردو 

قلب ضربان»ن دستگاه با میانیزم وضعیت آنلای  بود

 و4شودو ثبت زمان در پایگاه داده ل  می« افزارینرم

همیشه باز بی  کلاینت و  TCPدائم و متصل: ی  اتصال 

های کارگزار برقرار است و زنده بودن اتصال توسک بسته

 شودو( پروتیل مدیریت میKeep-Alive« )دارنگهزنده»

سازگاری با . ۴

 شبکهفایروال و 

 8۰های( استاندارد وب )های )پورتبسیار عا ی: از درگاه

کند ( استفاده میHTTPSبرای  44۳یا  HTTPبرای 

های سازمانی و خانگی باز که معمولاً در تمام شبیه

 و5هستند

های خاص )مانند متوسک تا دشوار: نیاز به باز بودن درگاه

های دارد که ممی  است در برخی شبیه( 888۳یا  188۳

 دارای محدودیت امنیتی مسدود باشند و لا   ایجاد کنندو

سربار داده و . 5

 پردازش 

نسبت به  HTTPهای پروتیل متوسک: سرایند

MQTT تر هستند، اما ای  سربار با تنظیم فاصله حجیم

ثانیه ییبار( مدیریت شده  5زمانی سرکشی )مثلًا هر 

 و6است

بسیار سب  و فشرده های باینری بسیار کم: دارای سرایند

های بسیار ضعیف بایت( که برای شبیه 2است )حتی در حد 

 آل استویا با پهنای باند محدود ایده

مدیریت . 6

 تراکنش و داده

(: لون مستقیماً به ACIDتضمی  ییپارلگی داده )

ای متصل است، صحت و ییپارلگی پایگاه داده رابطه

غییر وضعیت های داده )مانند ثبت ما ی یا تتراکن 

 و7شودحساس( تضمی  می

(: دارای سطوح مختلف برای اامینان QOSکیفیت سرویس )

محور و است، اما ذاتاً داده( 2، 1، ۰از تحویل پیام )سطح 

 متصل به پایگاه داده نیستو

پیچیدگی . 7

سازی و پیاده

 نگهداری

و  PHPکم و ساده: با دان  استاندارد توسعه وب )مانند 

یابی و ( به راحتی قابل توسعه، عیبHTTPپروتیل 

 نگهداری استو

متوسک تا زیاد: نیاز به دان  تخصصی درباره خود پروتیل، 

( Topicsپییربندی کارگزار مرکزی و مدیریت موضوعات )

 داردو

قابلیت . 8

 بلادرنگ 

ها وابسته به فاصله بلادرنگ: سرعت دریافت فرمانشبه

ر ذاتی بی  ارسال زمانی سرکشی استو همیشه ی  تاخی

 5فرمان و دریافت آن توسک دستگاه ویود دارد )مثلًا تا 

 ثانیه(و

بلادرنگ واقعی: به د یل اتصال دائم، به محض اینیه پیامی به 

های مشترک کارگزار برسد، در همان  حظه برای دستگاه

 شودوارسال می

مصرف انرژی . 9

 در کلاینت

راری مجدد اتصال کامل  نسبتاً بالاتر: به د یل نیاز به برق

(، HTTPSدر هر بار سرکشی )مخصوصاً در حا ت 

 مصرف پردازشی و انرژی ماژول کمی بیشتر استو

های پایدار، به د یل حفظ تر )در شبیه پایدار(: در شبیهپایی 

های بسیار کول  برای زنده نگه ی  اتصال باز و ارسال بسته

 استوتر داشت  آن، از نظر مصرف انرژی بهینه
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 ویژگی / معیار
 پروتکل پیشنهادی در مقاله 

 (Web-Basedبنیان / )وب
 MQTTپروتکل استاندارد 

 مدل امنیت. 10

های امنیتی لایه امنیت استاندارد وب: متیی بر پروتیل

( و HTTPSبر روی  TLS/SSLانتقال وب )

ها افزار )مانند توک های احراز هویت در لایه نرممیانیزم

 ها( استویا کوکی

، TLS/SSLامنیت اختصاصی پروتیل: علاوه بر پشتیبانی از 

های کنترل دسترسی م  یستامنیت غا باً از اریق تنظی

(ACL و احراز هویت نام کاربری/رمز عبور در سمت کارگزار )

 شودومرکزی مدیریت می

 

ها دهد که پروتیل پیشنهادی با پذیرش تأخیر یزئی در دریافت فرمانتحلیل فوق نشان می :گیری مقایسهنتیجه

های مویود را ساخت را به شدت کاه  دهد، سازگاری با شبیهبلادرنگ( و سربار کمی بیشتر، توانسته است پیچیدگی زیر)شبه

ها آن را برای کاربردهایی های داده را با استفاده از استانداردهای وب فراهم آوردو ای  ویهگیتضمی  کند و ییپارلگی تراکن 

ای در او ویت است، به گزینهها سازی و قابلیت اامینان تراکن که نیاز به کنترل دقیق بلادرنگ ندارند اما سادگی پیاده

 .کندمطلوب تبدیل می

 
 گیرینتیجه  -5

های با روییرد استقلال از پلتفرم (BMS) سازی ی  سامانه مدیریت هوشمند ساختمانای  پهوه  با هدف اراحی و پیاده

دهد که معماری نشان می های فنیسازی عملی و ارزیابیها انجام شدو نتایج حاصل از پیادهابری و تمرکز بر امنیت داده

توانسته است به اور موثر یایگزی  راهیارهای وابسته به  ESP32 افزارو سخت PHP سرور مستقل مبتنی بر پیشنهادی

 :اینترنت یهانی شودو دستاوردهای کلیدی ای  پهوه  عبارتند از

بستر پروتیل استاندارد وب، ثابت کرد که بر « ایسرکشی دوره»توسعه پروتیل ارتباای مبتنی بر  :کارایی پروتیل بومی .1

نیست و میانگی  زمان  MQTT های سنگی  نظیربرای کاربردهای کنتر ی ساختمان، نیازی به پیچیدگی و سربار پروتیل

 . های داخلی استثانیه در آزمون بار، گواهی بر لابیی و کارآمدی ای  پروتیل در شبیهمیلی ۳4۰دهی پاسخ

 

مرتفع « افزاریقلب نرمضربان»سازی ا گوریتم لا   عدم اتصال دائم در پروتیل وب با پیاده :یص خطاپایداری و تشخ .2

افزاری را تشخیص داده و قابلیت اامینان سیستم را به ثانیه، قطع شدن ارتباط نودهای سخت 2۰گردیدو ای  میانیزم با دقت 

 . سطح استانداردهای صنعتی ارتقاء داده است

 

و کنترل دسترسی  (OTP) معماری امنیتی لندلایه شامل احراز هویت مبتنی بر رمز ییبار مصرف :دفاع در عمقامنیت  .۳

های نفوذ نشان داد که ، سامانه را در برابر تهدیدات رایج سایبری مقاوم ساخته است و نتایج آزمون(RBAC) محورنق 

 . ریق کد را به اور کامل حذف نموده استیداسازی لایه داده و استفاده از دستورات آماده، ریس  تز

 

های بانیی و شبیه داخلی موایه های ناسازگاری با زیرساختهای خاریی که با لا  برخلاف نمونه :سازی و استقلالبومی .4

ی کننده تداوم سرویس و حفظ حریم خصوصهستند، ای  سامانه قابلیت ایرا بر روی شبیه اینترانت ملی را دارد که تضمی 

 . کاربران است
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 پیشنهاد برای مطالعات آتی  -6

پذیر برای مدیریت هوشمند ساختمان شده است، با تویه به اینیه ای  پهوه  موفق به ارائه ی  پلتفرم پایه، ماژولار و توسعه

تر هموار های فعلی و پاسخگویی به نیازهای پیچیدهمسیر برای تحقیقات تیمیلی و ارتقای سامانه یهت پوش  محدودیت

 :گردداستو در همی  راستا، محورهای زیر برای فازهای بعدی توسعه پیشنهاد می

 

سازی شده، دسترسی پذیری پیاده روندهاپلیییش  پی تر اگرله نسخه وببرای تعامل عمیق:  های بومیتوسعه اپلیییش  .1

های هوشمند به عنوان کلید دیجیتال و از پتانسیل تلف  برداری کاملکند، اما برای بهرهخوبی را بدون نیاز به نصب فراهم می

ضروری استو ای  امر امیانات زیر را فراهم  iOS های اندروید وعاملافزارهای بومی برای سیستمرابک اصلی کاربر، توسعه نرم

 :سازدمی

 سازی یهت پیاده مصرفهای بومی برای دسترسی به بلوتوث کمرابک  استفاده از :افزار سطح پایی دسترسی به سخت

 .که با نزدی  شدن کاربر به درب، قفل به صورت خودکار باز شود سناریوهای ورود بدون  مس

 یا اثر انگشتتشخیص لهره  مانند عاملهای امنیتی سیستمادغام مستقیم با ماژول :احراز هویت بیومتری  پیشرفته 

 .ام  به اپلیییش ای عملیات حساس یا ورود سریع و برای تأیید دو مرحله

 اتیا در مواقع اضطراری )مانند تشخیص دود یا نشت آب( ارسال هشدارهای بلادرنگ و قابل:  های آنی و حیاتیاعلان

 .هایی داردمحدودیت PWA زمینه، کاربر را مطلع سازد؛ قابلیتی که درکه حتی در صورت بسته بودن برنامه در پس

 

کندو گام بعدی، گذار از های ارزشمندی تو ید میپلتفرم فعلی داده : محورتحلیل دادهسازی با هوش مصنوعی و ییپارله .2

 :با افزودن لایه تحلیل داده و یادگیری ماشی  است« پذیرکنترل هوشمند و تطبیق»به « شدهریزیکنترل دستی/برنامه»

 ل ا گوی مصرف ساکنی  و شرایک برای تحلی های یادگیری تقویتیاستفاده از ا گوریتم :مدیریت انرژی هوشمند

سازی مصرف انرژی بدون های سرمای /گرمای  و روشنایی با هدف مینیمممحیطی، یهت تنظیم خودکار سیستم

 .کاه  سطح آسای 

 های سری زمانی دریافتی از حسگرهای موتورخانه و تأسیسات )مانند  رزش، دما و تحلیل داده : نگهداری پیشگویانه

بینی خرابی تجهیزات قبل از وقوع، که منجر به کاه  لشمگیر و پی  های تشخیص ناهنجارییریان مصرفی( برا

 .شودهای تعمیرات اضطراری و زمان توقف سیستم میهزینه

 یادگیری عادات و ترییحات هر کاربر در اول زمان برای پیشنهاد یا اعمال خودکار  :سازی تطبیقیشخصی

 .ت نور در ساعات خاصی از روز(سناریوهای محیطی )مانند تنظیم شد

 

های کول  تا واحدی یا مجتمعهای ت معماری فعلی برای ساختمان : پذیری کلانبازمهندسی معماری برای مقیاس .۳

های لند هزار واحدی که با حجم عظیمی از های مسیونی یا برجمتوسک مناسب استو اما برای استقرار در شهرک

 :شودهای حسگر موایه هستند، تغییرات زیرساختی زیر پیشنهاد میهای همزمان و دادهدرخواست

 های مستقل و کول  )مانند سرور فعلی به سرویس شیست  ساختار ییپارله : هامهایرت به معماری مییروسرویس

ها(و ای  امر امیان سرویس احراز هویت، سرویس ثبت داده، سرویس موتور قوانی ، سرویس مدیریت دستگاه

 .کندفراهم می داکر های کانتینری مانندایزای پربار را با استفاده از فناوری پذیری افقیمقیاس



 

1۳ 

 

 های مبتنی برهایی با هزاران گره حسگر، پروتیلدر محیک :تر در لایه  بههای سب استفاده از پروتیل   

TCP/HTTP  که مبتنی بر دودشدههای محبرنامه ترکیبی از پروتیلبالایی دارندو بررسی استفاده  سربار UDP  و

فقک برای  HTTP یا MQTT توان با هاب مرکزی، و استفاده ازبرای ارتباط حسگرهای کم بسیار سب  است

 .تواند ترافی  شبیه را به شدت بهینه کندهای بالاتر، میلایه

  

های بزرگ، تعمیرات در ساختمانبرداری و برای ارتقای سطح مدیریت بهره  :و ییپارلگی توسعه مفهوم دوقلوی دیجیتال .4

های صورت بلادرنگ با دادهشودو ای  مدل مجازی که بهایجاد ی  همزاد یا دوقلوی دیجیتال از ساختمان پیشنهاد می

 :کندشود، امیانات زیر را فراهم میروزرسانی میبه BMS حسگرهای سامانه

 مال تغییرات واقعی )مثلاً تغییر استراتهی تهویه مطبوع توانند پی  از اعمدیران ساختمان می :سازی سناریوهاشبیه

 .سازی و ارزیابی کننددر تابستان(، تأثیر آن را بر مصرف انرژی و آسای  دمایی در مدل دیجیتال شبیه

 ساختمان، به اوری که در صورت بروز  هایاتصال سامانه هوشمند به نقشه : ییپارلگی با مدل االاعات ساختمان

بعدی به همراه تاریخچه تعمیرات و مشخصات فنی در ی  تأسیسات، میان دقیق آن روی نقشه سه هشدار خرابی

قطعه به تیم تأسیسات نمای  داده شودو ای  امر سرعت و دقت عملیات نگهداری را به ارز لشمگیری افزای  

 .دهدمی

 

 تشکر و قدردانی

دانم مراتب سپاس و امتنان عمیق قلبی خوی  را تقدیم یاکنون که ای  پهوه  به سرانجام رسیده است، بر خود فرض م

 .نمایم گروه مهندسی کامپیوتر دانشگاه مهارت ملی تبریزاساتید گرانقدر و اعضای محترم هیئت علمی 

مندی از دان  وافر، بین  علمی ژرف و رهنمودهای داهیانه ایشان میسر ش ، به ثمر نشست  ای  تلاش علمی بدون بهرهبی

های تخصصی و نقدهای سازنده ای  بزرگواران، له در تبیی  مبانی نظری و تدوی  لارلوب پهوه  و له دیدو مشاورهگرنمی

 .سازی، لراغ راه م  بوده استهای پیچیده پیادهدر هدایت مسیر فنی یهت عبور از لا  

های زیرساختسازی صیص منابع و فراهمدریغ ای  گروه آموزشی و مساعدت مسئو ی  محترم در تخهای بیویهه، از حمایتبه

های پیشنهادی و انجام سازی کارآمد مدلکه بستر عملیاتی لازم را برای پیاده افزاری پیشرفتهپردازشی و تجهیزات سخت

 اعتبارسنجی و اتیاقابل نتایج استخراجو سپاسگزارم صمیمانه های عملیردی دقیق سامانه در شرایک واقعی مهیا ساختارزیابی

 .است عملی و علمی یانبههمه هایپشتیبانی ای  مرهون پهوه ، ای  هاییافته نهایی
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