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 چكیده 

عادم »های اباری عواومی و در ساروی « حاری  صصوصای»ها با چااش  دوگانا  در عصر انقلاب صنعتی چهارم، مدیریت داده

 این پژوه  جهت رفع این شکاف، پلتفرم ابار امان مان .های فیزیکی سنتی مواج  استدر حافظ « پذیری هوشونددسترسی

1) SPC( را باا امنیات « حاکویات دیییتاا »کند کا  پاارادای  سازی هیبریدی و بومی معرفی میاری ذصیرهرا ب  عنوان معو

  ایگیاری از پردازناده دو هسات شناسی پژوه  بر توسع  سیست  نهفت  مااوورر باا بهرهروش .افزاری تلفیق کرده استسخت

 232ESP  مد  4 اریافزسازی ماوو  امنیت سختو یکپارچ   3برای پردازش در شب A608ATECC  استوار است ک  مدیریت

 .کندعامل تضوین میهای سیست پذیریرا مستقل از آسیب AES5-256 افزاری رمزنگاریایزوش  کلیدها و اجرای سخت

 

دهد ک  معواری پیشنهادی با ارائ  س  ساح  دسترسای سمساتقی ، شابک  مولای و سازی نوون  اوشی  نشان میهای پیادهیافت 

کارگیری هوچناین، با  .های ارزی اشتراک، تأصیر شبک  را در کاربردهای بلادرنگ کاه  داده اساتی(، ضون حذف هزین ابر

ایان  .آوردها و تشخیص ناهنیاری را بدون نیاز ب  سارور مرکازی فاراه  مایامکان پای  سلامت داده 6هوش مصنوعی در شب 

های پرهزین  در صنایع حساس بانکی، پذیر، جایگزینی توانوند برای زیرساصتصرف  و مقیاسب سامان  ب  عنوان راهکاری مقرون

 .شودموسوب می ، حتی شخصی و دانشگاهی اتوماسیون صنعتی ،فرماندهی نظامی 

 سط 1 ---

 هوش مصنوعی در شب   ،حاکویت داده ،رایان  در شب  ،افزارامنیت سخت، سازی هیبریدیذصیره : کلمات کلیدی

 7-----( نازک 12نازنین بیفاصل  س
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  همقدم - 1

ها و افراد تبدیل شده است. شود، اطلاعات ب  ارزشوندترین دارایی سازمانیاد می« عصر داده»در عصر حاضر ک  از آن ب  عنوان 

است.  های توشید شده ب  صورت نوایی در حا  افزای ، حی  داده 1با ظهور انقلاب صنعتی چهارم و گسترش اینترنت اشیاء

نظیری را پذیری بیپذیری و مقیاسب  عنوان یک اشگوی غاشب، انعحاف 2برای مدیریت این حی  عظی  از اطلاعات، رایان  ابری

  .(Zhang et al., 2020) ارائ  کرده است

  وجود های امنیتی و حقوقی جدیدی را بچاش  Google Drive مانند های ابری عوومیاین حا ، پذیرش گسترده سروی  با

ویژه در صنایع ها، و دسترسی شخص ثاشث ب  اطلاعات حساس، ب های مربوط ب  حری  صصوصی، نشت دادهآورده است. نگرانی

 .(Ren et al., 2019) اندها تبدیل شدهسازی دادهسپاری ذصیرهزیرساصتی و نظامی، ب  موانع جدی برای برون

 

ها، مراکز های حساس مانند بانکاست. سازمان 3فعلی، مفهوم حاکویت داده های اصلی در اکوسیست  دیییتا یکی از چاش 

هایشان در مودوده جغرافیایی و توت قوانین ملی نظامی و صنایع استراتژیک نیازمند تضوین این مسئل  هستند ک  داده

مرزهای ملی، عولاً کنتر   های ابری صارجی ب  دشیل قرارگیری سرورها در صارج ازصودشان ذصیره و مدیریت شود. سروی 

سازی آفلاین سمانند هارد کنند. از سوی دیگر، استفاده از راهکارهای سنتی ذصیرهکامل را از دست ماشک داده صارج می

کند، اما فاقد هوشوندی، قابلیت دسترسی از راه دور و امکانات های اکسترنا ( اگرچ  امنیت فیزیکی را تأمین میدیسک

  .(Wang & Li, 2021) رن استگذاری مداشتراک

 .، صلأ بزرگی را در بازار فناوری اطلاعات اییاد کرده است«کارایی ابری»و « امنیت ایزوش »ن دوگانگی میان ای

 

های عولیاتی حساس، اتصا  دائوی ب  اینترنت جهت استفاده از های کنتر  صنعتی و مویطعلاوه بر این، در سیست 

هایی ک  بتوانند پردازش را در دهد. بنابراین، نیاز ب  معواریت سایبری را ب  شدت افزای  میهای ابری، ریسک حولاسروی 

سازی شود. بومیهای ضروری یا رمزنگاری شده را منتقل کنند، بی  از پی  احساس میانیام دهند و تنها داده شب  شبک 

افزاری، راهکاری افزاری ب  جای تکی  صرف بر امنیت نرمهای رمزنگاری سختسازی و استفاده از پروتکلهای ذصیرهزیرساصت

 . های ملی را در برابر تهدیدات سایبری تضوین کندآوری زیرساصتتواند تاباست ک  می

 

 )ابر امن من( سازی هیبریدی بومی با نام ها، ب  طراحی و تبیین معواری یک پلتفرم ذصیرهاین پژوه  با درک این چاش 

(SPC)  افزاری است. در این طرح، با افزاری و کارایی نرمازد. هدف اصلی این پلتفرم، پر کردن شکاف میان امنیت سختپردمی

 مانند چیپ افزاریهای امنیت سختو ادغام آن با ماوو  ESP32 مصرف و قدرتوندهای ک گیری از پردازندهبهره

ATECC608Aآورد. این پژوه  نشان ن، هوشوند و ماوورر را فراه  میسازی ام، سیستوی ارائ  شده است ک  امکان ذصیره

ها را ب  صورت بندی شده و استفاده از هوش مصنوعی در شب ، نظارت بر دادهتوان با یک معواری ری دهد ک  چگون  میمی

 .مولی انیام داد و در عین حا ، دسترسی ایون را در بسترهای شبک  فراه  نوود
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 هامواد و روش -2

 ،یانیام شده است. هدف اصل 2چابک ی( و بر اساس متدوشووMVP1س «یکاربرد  یتوسع  نوون  اوش» کردیپژوه  با رو نیا

و  تیسح  امن نیبارتر ،یافزارسخت ن یهز نیاست ک  بتواند با کوتر کپارچ ی یافزارنرم-یافزارسخت یمعوار کی یطراح

 تیریمد افزارانیامن، م یافزار پردازش: سختیاصل  یشامل س  ر ست یس یتار کل. ساصدها ارائ  دهداده تیریرا در مد ییکارا

 است. نتیکلا یداده و رابط کاربر

 

 پردازش یو اجزاء هسته مرکز یافزارسخت یمعمار .1-2

 نیا 3یادو هست  یانتخاب، معوار نیا لی. دشدی( انتخاب گردWROVERسنسخ   3sمد   ESP 32پلتفرم، ماوو   نیدر ا 

 گریو هست  د 4پشت  شبک  تیریک هست  ب  مدیک   یب  طور کند؛یرا فراه  م یاتیح فیوظا کیپردازنده است ک  امکان تفک

 یادیماوو ، ا نیدر ا PSRAMحافظ   تیمگابا 8وجود  نیاست. هوچن افت یاصتصاص  یو رمزنگار لیفا ست یس تیریب  مد

 .سازدیو دانلود را موکن م پلودحافظ  در هنگام آ زیاز سرر یریو جلوگ 5 یحی یهاداده انیجر تیریمد یبزرگ برا یبافرها

 

مد   6اوتبرد برک کی  ،یاستفاده شده است. در نوون  اوش OTG-USB یافزاراز رابط سخت ،یجانب یهااتصا  حافظ  یبرا

A-USB Type یهانیفل  ب  پ یهاحافظ  ونیجهت اتصا  ا GPIO7 دیپردازنده متصل گرد . 

 

 مد  صیافزاری، از چیپ رمزنگاری اصتصاجهت تأمین امنیت در سح  ری  فیزیکی و جلوگیری از حولات سخت

ATECC608A   سازی و مدیریت کلیدهای رمزنگاری را در یک مویط این ماوو  وظیف  توشید، ذصیره .شده استاستفاده

آمپر است تا توان  2وشت با جریان پایدار  5ی  سیست  نیز یک آداپتور منبع تغذ .بر عهده دارد 8ایزوش  و مقاوم در برابر دستکاری

 .پرسرعت را بدون اییاد نوسان در پردازنده تأمین نواید USB هایای حافظ مصرفی شوظ 

 

  (Firmware) ورها توسعه فیرمافزاری و پروتكلپشته نرم. 2-2

این انتخاب ب  دشیل دسترسی ب   .انیام شده است Arduino IDE در مویط توسع  C++ ستگاه با استفاده از زباند

   سیست  فایل مورد استفاده فرمت .و قابلیت توسع  سریع صورت گرفت ESP32 های بهین  شده برای معواریکتابخان 

FAT32   های مختلفعاملاست ک  ب  دشیل سازگاری گسترده با سیست (Windows, Linux, macOS)  ب  عنوان استاندارد

 .سازی انتخاب شدذصیره

 مبتنی بر API های کاربران را از طریق یکطراحی شده است ک  درصواست 9سرور غیرهوگامافزاری بر پای  یک وبساصتار نرم

 10REST کندمدیریت می 
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 :سازی شده عبارتند ازاصلی پیاده هایاندپوینت

 : files1/api/هاها و پوش جهت دریافت شیست ساصتار درصتی فایل. 

 /api/upload: سازی امن آن بر روی حافظ و ذصیره جهت دریافت جریان داده. 

 /api/download: جهت فراصوانی و ارسا  فایل رمزنگاری شده ب  کلاینت. 

 

 های امنیتی و شبكه پلتفرم پیشنهادیمكانیزم.  3-2 

 AES سازی با اشگوریت  رمزنگاری متقارنپی  از ذصیره هادر ری  داده، توام فایل .برداز یک رویکرد امنیتی چندری  بهره می 

 :کنددر ری  شبک ، سیست  ب  صورت هوشوند و هیبریدی عول می .شوندرمزگذاری می 256

مستقل و امن  Wi-Fi در صورت عدم وجود شبک  صارجی، دستگاه یک شبک  :(AP Mode) حاشت اکس  پوینت .1

 .های عولیاتی ایزوش  سمانند صنایع دفاعی( مناسب استی مویطکند ک  برااییاد می WPA2 با استاندارد

 

دستگاه ب  شبک  داصلی موجود متصل شده و ب  عنوان یک گره امن در شبک  عول  :(STA Mode) حاشت کلاینت .2

 .کندمی

 PCB اجزا پی  از طراحیبرای اطوینان از صوت عولکرد ماوورر  فرآیند تست و ارزیابی نوون  اوشی  با استفاده از ابزار بردبورد

 .نهایی انیام پذیرفت

 

 جزئیات فنیپیاده سازی و  -3

. گرددیم  یتشر یافزارو سخت یافزارنرم قیدق یکار رفت  و معوارب  یساصت پلتفرم، ابزارها یاتیبخ ، مراحل عول نیدر ا

 صورت گرفت  است. «یدر طراح تیامن»و « ماوورر بودن»سامان  با تورکز بر اصو   نیا یسازادهیپ

 

 توسعه و ابزارها  طیمح .1-3

 تیافزار از اهوافزار و سختنرم  یمناسب در دو ر یمهندس یو قابل توسع ، انتخاب ابزارها داریپا یمعوار کیب   یابیدست یبرا

استفاده  یتیامن تیفشفا  یتوسع  و افزا یهان یزجهت کاه  ه 2بازمتن یپژوه ، از ابزارها نیبرصوردار است. در ا یاژهیو

 شده است.

 

 (Firmwareس افزارانیتوسع  م 1یافزار( بستر توسع  نرماشف

 ط،یمو نیانتخاب ا لی. دشرفتیانیام پذ نویآردو کپارچ یتوسع   طیدر بستر مو C++ یسینودستگاه با استفاده از زبان برنام  

افزار را سخت نییسح  پا یسیکدنو ندیاست ک  فرآ ESP32 یپردازش ست گسترده از ه یبانیو پشت ن یبه یهاوجود کتابخان 

بلادرنگ  عاملست ی(، از سیهوزمان شبک  و رمزنگار تیریسمانند مد یمواز فیوظا تیریمد ی. براکندیم لیتسه

 شد. یریگشده است، بهره  یتعب ESP32 یافزاردر هست  نرم فرض ی( ک  ب  صورت پFreeRTOSس
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 ستانداردهاها و ا( کتابخان ب

کامل با  یاستفاده شده است تا سازگار FAT32 لیفا ست یاز استاندارد س ،یحافظ  جانب یبر رو هالیفا تیریجهت مد 

 تیریتوت وب و مد یرابط کاربر یسازادهیپ یبرا نیگردد. هوچن نیو مک( تضو نوک یش ندوز،یسو جیرا یهاعاملست یس

ب   یی، قادر ب  پاسخگو3ه شد تا پردازنده بدون مسدود شدناستفاد 2«رهوگامیب غسرور و» یهابخان ها، از کتادرصواست

 متعدد باشد. یهادرصواست

 

 یافزارسخت یسازنوون  ی( ابزارهاج

. دیاستفاده گرد بردبورد یاز روش اتصا  موقت بر رو ،یینها یمدار چاپ یطراح ی(، ب  جاMVPس  یدر فاز ساصت نوون  اوش 

فل  ب   یهاظ حاف ونیاتصا  ا یماوورر را فراه  نوود. برا یابیبیافزار و عسخت یدر معوار عیسر راتییتغروش امکان  نیا

 استفاده شده است. Aنوع  USBاستاندارد درگاه  4مبد  ی( پردازنده، از بردهاGPIOس یصروج/یورود یها یپا

 

 ها افزار و مدیریت دادهمعماری نرم 3-2 . 

طراحی شده است تا بتواند با کوترین منابع  (Event-driven) ی پلتفرم بر اساس رویکرد رویداد موورافزارمعواری نرم

 :افزار از س  ری  اصلی تشکیل شده استهای هوزمان باشد. ساصتار اصلی میانپردازشی، پاسخگوی درصواست

 

  5اشف( مدیریت هوشوند شبک 

در  .کندبندی عول میگاه را بر عهده دارد و بر اساس یک اشگوریت  اوشویتاین ماوو  وظیف  تضوین دسترسی پایدار ب  دست

پردازد سحاشت سی  ذصیره شده سمانند شبک  داصلی سازمان( میهای بیاندازی، سیست  ابتدا ب  جستیوی شبک هنگام راه

صت، دستگاه ب  صورت صودکار ب  های عولیاتی فاقد زیرسادر صورت عدم موفقیت در اتصا  یا قرارگیری در مویط .کلاینت(

 .کندتغییر وضعیت داده و یک شبک  مولی امن با شناس  مخفی اییاد می  6حاشت نقح  دسترسی

 

 ها نویسی وب و مدیریت درصواستب( رابط برنام 

ها را از استسازی شده است ک  درصوسرور غیرهوگام پیادهها( و هست  پردازشی، یک وببرای تعامل میان کاربران سکلاینت

بنا  (API) نویسی کاربردیرابط برنام »معواری این بخ  بر پای   .کندمدیریت می (HTTPS) طریق پروتکل انتقا  ابرمتن

 :اصلی آن عبارتند از 7هایشده است ک  اندپوینت

 8ها در قاشب استانداردها و پوش جهت استخراج ساصتار فایل :دریافت فهرستJSON  

 ها بر روی حافظ  فیزیکیسازی آنهای ورودی و ذصیرهمدیریت جریان داده :بارگذاری داده. 
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 های رمزنگاری شده و ارسا  آن ب  سوت کاربرفراصوانی داده :دریافت فایل. 

 

 ج( مدیریت سیست  فایل و امنیت داده 

واندن و نوشتن بر روی حافظ  افزار عول کرده و وظیف  مدیریت عولیات صافزار و سختاین ری  ب  عنوان واسط میان نرم

ها پی  از نوشت  شدن بر روی دیسک، جهت تضوین امنیت اطلاعات، توامی داده .بر عهده دارد FAT32 جانبی را با فرمت

کند ک  حتی در صورت این فرآیند تضوین می .شوندکدگذاری می (AES-256) توسط اشگوریت  رمزنگاری پیشرفت 

 .پذیر نباشدافزاری امکانسی ب  موتوای آن بدون کلیدهای سختجداسازی حافظ  فیزیکی، دستر

 

 های امنیتی افزاری و مكانیزمسازی سختپیاده 3-3 . 

افزاری با هدف دستیابی ب  پایداری عولیاتی و امنیت نفوذناپذیر انیام شده است. سازی اجزای سختدر این پژوه ، یکپارچ 

 .سازی و واحد امنیت استوار استس  بخ  اصلی شامل واحد پردازش، واحد ذصیرهمعواری فیزیکی سیست  بر پای  تعامل 

 

 سازیافزاری ذصیرهاشف( رابط سخت

 ، از پروتکل گذرگاه سریا  عوومیSSD مانند فل  مووری یا های جانبیجهت برقراری ارتباط میان هست  پردازشی و حافظ 

 (USB) در حاشت میزبان (Host Mode) 20و  19های ورودی/صروجی شواره در مدار طراحی شده، پای  .ه استاستفاده شد 

(GPIO 19/20)  در پردازنده ESP32 ب  ماوو  رابط ب  عنوان صحوط داده USB این پیکربندی امکان  .متصل گردیدند

 .آوردتباد  داده با سرعت بار را بدون نیاز ب  درایورهای پیچیده فراه  می

 

 ایداریب( زیرساصت تغذی  و پ

های نهفت ، نوسانات جریان در هنگام عولیات نوشتن بر سازی مبتنی بر پردازندههای ذصیرههای اصلی در سیست یکی از چاش 

وشت با  5کننده و منبع تغذی  برای رفع این چاش ، مدار تغذی  با استفاده از یک رگورتور وشتاو تثبیت . روی حافظ  است

سیست  در زمان  (Reset) و بازنشانی ناصواست  این ظرفیت جریان، مانع از افت وشتاو .راحی شدآمپر ط 2دهی مداوم جریان

 .گردداتصا  هاردهای اکسترنا  پرمصرف می

 

 ج( امنیت ری  فیزیکی

این تراش  از  .است ATECC608A مد  (HSM) افزاریماوو  امنیت سخت»یزترین ویژگی این معواری، استفاده از متوا

در این  .را بر عهده دارد« مدیریت چرص  حیات کلیدها»ب  پردازنده اصلی متصل شده و وظیف   I2C وتکل ارتباطیطریق پر

شوند و عولیات رمزنگاری درون صود تراش  یا با نظارت معواری، کلیدهای رمزنگاری هرگز از داصل این تراش  ایون صارج نوی

شود ک  حتی در صورت سرقت فیزیکی دستگاه و مهندسی معکوس مدار، پذیرد. این طراحی موجب میمستقی  آن انیام می

 .استخراج کلیدهای صصوصی غیرموکن باشد

 

سازی افزار پیادهعلاوه بر امنیت فیزیکی، یک ری  نظارتی مبتنی بر هوش مصنوعی بر روی سخت د( پردازش هوشوند در شب 

برداری مانند تلاش برای کپی ها، رفتارهای ناهنیارو ترافیک دادهاین واحد با پای  مداوم اشگوی مصرف جریان  .شده است

 .کندها را ب  صورت فیزیکی قحع میرا شناسایی کرده و در صورت شزوم، ارتباط پورت brute-force انبوه یا حولات
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 تحلیل هزینه و توجیه اقتصادی .  4-3

است. در این پژوه ، هزین   1اصتی، نسبت هزین  ب  کاراییهای زیرسهای کلیدی در ارزیابی موفقیت پلتفرمیکی از شاصص

افزاری شامل برد های سختمیووع هزین  .بر اساس قیوت قحعات در بازار داصلی مواسب  گردید شده ساصت نوون  اوشی توام

 .برآورد شده است درر30ها و قحعات جانبی معاد  توسع ، ماوو  امنیتی، رابط

 

 :دهدهکارهای جایگزین موجود در بازار، مزیت رقابتی قابل توجهی را نشان میمقایس  این رق  با را

  مانند ترابایت 2اشتراک ساشیان  یک سروی  ابری تیاری با فضای  :های ابری صارجیدر مقایس  با سروی 

Google Drive یا Dropbox باریی را ب  ای ارزی و تکرار شونده دارد ک  با نوسانات نرخ ارز، ریسک ماشی ، هزین

های پنهان داشت  و فاقد هزین  2بار پرداصتای یکدر حاشی ک  پلتفرم پیشنهادی، هزین  .کندها توویل میسازمان

 .ماهیان  است

 

 سازی سازمانیدر مقایس  با سرورهای ذصیره (NAS): مانند سازی توت شبک  برندهای صارجیتیهیزات ذصیره 

QNAP  یا Synology شده این طرح دارندبرابر هزین  توام 35تا  10ای امنیتی مشاب ، قیوتی باشغ بر هبا قابلیت. 

شود؛ زیرا در صورت صرابی می 3های نگهداریعلاوه بر صرف  اقتصادی مستقی ، معواری ماوورر این سیست  باعث کاه  هزین 

، سیست  را USB ستگاه و تنها با جایگزینی حافظ تواند بدون نیاز ب  تعویض کل دحافظ  یا نیاز ب  ارتقای ظرفیت، کاربر می

ها حیاتی است، یک مزیت استراتژیک موسوب در آن 4وکاراین ویژگی برای صنایع حساس ک  تداوم کسب .بازیابی یا ارتقا دهد

 .شودمی

 

 

 

 

 

 نتایج و یافته ها  -4

گیرد. مورد ارزیابی و تولیل قرار می (SPC) امن منپلتفرم ابر  (MVP) سازی نوون  اوشی در این فصل، نتایج حاصل از پیاده

های رقابتی آن بررسی شده و در نهایت، مزیت« توجی  اقتصادی»و « امنیت»، «کارایی عولیاتی»عولکرد سیست  از س  منظر 

 .گرددهای مشاب  صارجی در قاشب جداو  تحبیقی ارائ  مینسبت ب  نوون 

 

  ارزیابی عملكرد عملیاتی 4-1 . 

با موفقیت  (ESP32) ای پردازندهیافت  نشان داد ک  معواری دو هست افزار توسع های انیام شده بر روی سختزمای آ

سیست  در س  حاشت عولکردی زیر  .توانست  است سربار پردازشی ناشی از مدیریت شبک  و رمزنگاری هوزمان را مدیریت کند

 :نوودمورد تست قرار گرفت و نتایج پایداری را ثبت 

                                                           
1 Cost-benefit Analysis 
2 One-time Cost 
3 Maintenance 
4 Business Continuity 
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ها را با تأصیر کوتر از در این حاشت، دستگاه با اییاد یک شبک  مستقل، امکان انتقا  داده :(AP) حالت مستقیم .1

 .های ایزوش  فراه  کردها در مویطثانی  برای تکنسینمیلی 10

 

ی های حیی  سمانند ویدیوهاسرعت انتقا  داده در شبک  داصلی برای فایل :(STA) حالت شبكه محلی .2

 .، بدون افت کیفیت یا قحعی ارتباط انیام شدPSRAM های مداربست ( ب  دشیل استفاده از بافرهایدوربین

 

دسترسی از راه دور با موفقیت برقرار شد، هرچند وابستگی ب  پهنای باند اینترنت در این  :(Cloud) حالت ابری .3

 .کننده بودبخ  عامل تعیین

 

  های خارجیای با نمونهتحلیل مقایسه 4-2 .

 Google مانند های ابری عوومی صارجی، سروی  برای تبیین جایگاه این پلتفرم، یک مقایس  تحبیقی میان ابر امن من

Drive  صلاص  این مقایس  را نشان 1سازی فیزیکی سهارد اکسترنا ( انیام شده است. جدو  شواره سو راهکارهای ذصیره )

 .دهدمی

متداول یبا راهكارها یشنهادیپلتفرم پ یتیو امن یفن یهایژگیو سهی(: مقا1جدول شماره )  

 

 مقایسه معیار
 مانند خارجی ابری سرویس

Drive Google 

 هارد فیزیكی سازیذخیره

 اکسترنال

 پیشنهادی پلتفرم

(SPC) 

Data ) داده حاکمیت

Sovereignty) 
  مطلق( )کنترل بله بل  سنزد کاربر( صیر سدر اصتیار شرکت ثاشث(

 )چیپ بله افزاری(صیر سمعوورً نرم نامشخص سسوت سرور( افزاریسخت امنیت

ATECC608A)  

  خصوصی( و )امن دارد ندارد دارد دور راه از دسترسی

  پرداخت( بار)یک ندارد ندارد دارد سماهیان /ساشیان ( اشتراک هزینه

  )هیبریدی( بله بل  صیر آفلاین کارکرد

  (Edgeلبه/ )در دارد ندارد سرور( دارد سسوت مصنوعی هوش

 
 

ای است ک  مزایای هر دو روش سنتی و مدرن شود، پلتفرم پیشنهادی تنها گزین مشاهده می (1س طور ک  در جدو هوان

 .دهدسامنیت فیزیکی و دسترسی ابری( را ب  صورت هوزمان ارائ  می
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  ارزیابی امنیت چندلایه  4-3.

استفاده  .افزاری رایج استهای رمزنگاری نرمدهنده برتری موسوس آن نسبت ب  روشهادی نشانتولیل امنیتی معواری پیشن

عامل دستگاه، قابل افزاری باعث شده است ک  کلیدهای رمزنگاری حتی در صورت نفوذ ب  سیست از چیپ امنیتی سخت

هوچنین،  .ت پیشرفت  قرار دارند، حیاتی استاین ویژگی برای کاربردهای بانکی و نظامی ک  در معرض حولا .استخراج نباشند

ها کند ک  در صورت سرقت فیزیکی حافظ ، دادهها، تضوین میبر روی توامی فایل AES-256 سازی رمزنگاری استانداردپیاده

 .برای سارق غیرقابل استفاده باشند

  تحلیل هزینه و توجیه اقتصادی 4-4 . 

 (MVP) برآورد هزین  ساصت نوون  اوشی  .های عولیاتی استکاه  چشوگیر هزین های کلیدی این پژوه ، یکی از یافت 

 5( مقایس  هزین  2جدو  شواره س .دهدرا نشان می درر 30های پردازشی، امنیتی و جانبی، رقوی معاد  شامل توامی ماوو 

 .دهدهای صارجی نشان میساش  استفاده از این پلتفرم را در برابر سروی 

 

 (دلار استساله )ارقام به  5(: مقایسه هزینه انباشته در یک دوره 2شماره )جدول 

 

 سرویس نوع
 اولیه هزینه

 اندازی()راه

 اشتراک هزینه

 سالیانه

 5 هزینه مجموع

 ساله

 ریسک

 ارزی

 خارجی ابری سرویس

(2TB) 
 بسیار بالا دلار 250 دلار 200 0

 سازیذخیره سرور

(NAS) 
 متوسط ردلا 200 دلار150 دلار20

 من امن ابر پلتفرم

(SPC) 
 ندارد دلار 30 10 دلار 3

 

 اندزده شده نیتخو یو نرخ ارز فعل یاشتراک درر نیانگیبر اساس نرخ م یصارج یها ینکت : ارقام مربوط ب  سرو

درصد  90بلندمدت تا  داده را در یسازرهیذص یهان ی، هزSPC یک  استفاده از پلتفرم بوم کندی( اثبات م2جدو  س یهاافت ی

از  یناش یقحع دسترس سکیدر کنار حذف ر یاقتصاد ییجوصرف  نی. ادهدیکاه  م یصارج یابر یها ینسبت ب  سرو

 .کندیاثبات م یصنعت اسیدر مق یسازادهیپ یطرح را برا نیا یبار یریپذ  یتوج ها، یتور

 

  پذیریهای توسعه و مقیاستحلیل قابلیت 4-5 . 

افزارهای بست  آن است. برصلاف سخت پذیریتوسع  ، سح  باریSPC های مه  در طراحی معواری پلتفرمیافت  یکی از

افزاری بدون نیاز ب  تغییر هست  اصلی افزاری و نرمهای سختدهد تا قابلیتتیاری، معواری ماوورر این سیست  اجازه می

 :  پلتفرم طراحی شده در س  موور اصلی قابلیت توسع  دارددهد کپردازنده، ارتقا یابند. تولیل فنی نشان می
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، امکان افزودن ESP32 بر روی برد UART, I2C, SPI مانند های استانداردوجود رابط :افزاریتوسعه سخت .1

برای نوای  وضعیت  OLED رای اتصا  مستقل اینترنتی، نوایشگرب  4G/LTEهای جانبی نظیر مودم ماوو 

 .برای عولکرد پرتابل را فراه  کرده است (BMS) «یریت باتریماوو  مد»سیست  و 

دهندگان شخص ثاشث ، توسع RESTful  های استانداردAPI سازیبا پیاده :افزاری )اکوسیستم باز(توسعه نرم .2

ستر ها( بر روی این بهای اصتصاصی برای صنایع صاص سمانند اپلیکیشن پاتوشووی برای بیوارستانتوانند اپلیکیشنمی

 .اییاد کنند

تواند فراتر از یک حافظ  عول کرده و ها نشان داد ک  این دستگاه مینتایج تست : سازی با اینترنت اشیاءیكپارچه .3

های کنترشی های سنسورهای مویحی و صدور فرمانآوری دادهوظیف  جوع (IoT Hub) ب  عنوان یک هاب مرکزی

 .های صنعتی بر عهده بگیردرا در مویط

 

  های تخصصیارزیابی امكانات و نسخه 4-6 . 

های متفاوتی آورد ک  بر اساس هست  مشترک طراحی شده، نسخ پذیری معواری پیشنهادی این امکان را فراه  میانعحاف

های تخصصی سبانکی، سنیی توشید نسخ فرد توشید گردد. در این بخ ، امکانب های منوصربرای صنایع گوناگون با ویژگی

 .های فنی هر یک در مقایس  با نسخ  پای  استخراج شده استامی، سازمانی( بررسی و ویژگینظ

 SPC های تخصصی پلتفرمهای فنی نسخهبندی امكانات و ویژگی(: دسته3جدول شماره )

 

 محصول نسخه

(Series) 

 مخاطب و کاربرد

 هدف
 امنیت سطح (Features) یافتهتوسعه و ویژه امكانات

Core SPC ) سپای 
کاربران صانگی، 

 دانشیویان

 - گیری با یک کلیکپشتیبان - سازی صودکار گاشریهوگام -

 مدیریت فایل توت وب

-AESاستاندارد س

256) 

Military SPC 
 سنظامی(

میدان نبرد، مراکز 

 دفاعی

 (EMPبدن  مقاوم در برابر ضرب  و نویز س -

دیویی آفلاین ارتباط را - قابلیت انهدام اطلاعات اضحراری  - 

 (LoRaس

 Militaryنظامی س

Grade) 

Bank SPC )سبانکی 
شعب بانک، 

 موسسات ماشی

 (NFCاحراز هویت چندعاملی سبیومتریک/ -

 (Blockchain-readyبرداری غیرقابل تغییر سرگ -

 برای افزونگی داده RAIDپشتیبانی از  -

سازمانی 

 (Enterpriseس

Industrial SPC 
 سصنعتی(

ت، کارصانیا

 پتروشیوی

های صنعتی پروتکل - های صشنتوول دمای بار و مویط -

 پای  سلامت سنسورها -(Modbus/MQTTس

صنعتی 

 (Industrialس
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 محصول نسخه

(Series) 

 مخاطب و کاربرد

 هدف
 امنیت سطح (Features) یافتهتوسعه و ویژه امكانات

Media SPC 
 سرسان (

عکاسان، 

 هاصبرگزاری

 (SD Expressدرگاه کارت حافظ  پرسرعت س -

  داصلی برای ارسا  سریع 5Gمودم  -

 نوای نوایشگر شوسی جهت پی  -

 استاندارد پیشرفت 

 

 + ESP32 ها یکسان استشود، هست  پردازشی و امنیتی در توامی نسخ ( مشاهده می3طور ک  در جدو  سهوان

ATECC608A مانند ماوو  های جانبی، اما با افزودن ماوو LoRa  برای نسخ  نظامی یا ماوو NFC  ،برای نسخ  بانکی

برای توشید  (R&D) شود ک  هزین  توقیق و توسع باعث می پذیریتحبیق ین ویژگیکند. اکاربری دستگاه کاملاً تغییر می

 .موصورت جدید ب  شدت کاه  یابد، چرا ک  شاشوده اصلی ثابت است

کند ک  قادر تبدیل می« زیرساصت استراتژیک»صرف، ب  یک « سازیگیت ذصیره»را از یک  SPC این معواری ماوورر، پلتفرم

 .نوع اکوسیست  دیییتا  کشور را با تکی  بر دان  بومی پوش  دهداست نیازهای مت

 

 گیرینتیجه  -5

ها در صنایع حساس و کاربردهای شخصی مورد سازی دادههای امنیتی و عولیاتی مرتبط با ذصیرهدر این پژوه ، چاش 

نتایج حاصل از طراحی و  .معرفی گردیدب  عنوان یک راهکار بومی و هیبریدی  (SPC) بررسی قرار گرفت و پلتفرم ابر امن من

 .را موقق سازد دهد ک  معواری پیشنهادی با موفقیت توانست  است پارادای  حاکویت دادهسازی نوون  اوشی  نشان میپیاده

 

 کنند، پلتفرمهای جاری میهای حری  صصوصی و هزین های ابری عوومی ک  کاربر را ملزم ب  پذیرش ریسکبرصلاف سروی 

 SPC  ها ب  طور ، مدشی را ارائ  داده است ک  در آن ماشکیت داده«افزاریپذیری نرمانعحاف»و « افزاریامنیت سخت»با تلفیق

، سحوی از ESP32 در کنار پردازشگر ATECC608A استفاده از چیپ رمزنگاری  .ماندمحلق در اصتیار کاربر باقی می

ای قیوت سازمانی در دسترس بود، اما اکنون با هزین ها در تیهیزات گرانامنیت را فراه  کرده است ک  پی  از این تن

 .سازی استهای نظامی( قابل پیادهصرف  برای طیف وسیعی از کاربران ساز دانشیویان تا سازمانب مقرون

 

ن(، بهترین پاسخ ب  سترکیب دسترسی آفلاین و آنلای« سازی هیبریدیذصیره»کند ک  رویکرد های این توقیق ثابت مییافت 

کند، بلک  با قابلیت های صارجی را قحع میاین معواری ماوورر ن  تنها وابستگی ب  زیرساصت .نیازهای امنیتی عصر حاضر است

 .های بانکی و صنعتی کشور را داراستسازی امن در زیرساصتپذیری بار، پتانسیل تبدیل شدن ب  استاندارد ملی ذصیرهتوسع 

آوری سایبری در برابر توان گفت ک  این پرووه گامی مؤثر در جهت توقق استقلا  دیییتا  و ارتقای تابمی در نهایت،

 .باشدتهدیدات نوین می
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 پیشنهاد برای مطالعات آتی  -6

 سازی برای صنایعب  سوت تخصصی SPC های حاصل از این پژوه ، مسیر توسع  پلتفرمبر اساس معواری ماوورر و یافت 

مختلف و ارتقای توان پردازشی ترسی  شده است. پیشنهادهای زیر جهت تکویل اکوسیست  و پوش  نیازهای بازارهای هدف 

 .گردددر فازهای بعدی ارائ  می

 افزاریارتقای معماری سخت6-1 . 

تر و های سنگینردازشبرای کاربردهای عوومی و اینترنت اشیاء عولکرد محلوبی دارد، اما برای پ ESP32 اگرچ  پردازنده 

 :افزار ضروری استای، ارتقای سختکاربردهای حرف 

های توسع  فعلی با یک برد یکپارچ  صنعتی جهت کاه  جایگزینی ماوو  :اختصاصی (PCB) طراحی برد مدار چاپی .1

 .های اضافی و افزای  پایداری در برابر نویزهای مویحیکشیابعاد، حذف سی 

بردی های تکشود از رایان ، پیشنهاد می(Pro) ایهای حرف برای نسخ  (SBC) :  های قدرتمندتراستفاده از پردازنده .2

افزاری برای نرم RAID سازیاین ارتقا امکان پیاده .استفاده شود CM4 هاییا ماوو  Raspberry Pi five نظیر 

سمانند تشخیص چهره در تصاویر( را  های هوش مصنوعی پیشرفت ها و اجرای مد جلوگیری از از دست رفتن داده

 .کندفراه  می

برای  (BMS) های شیتیومی و مدار مدیریت شاروتیهیز دستگاه ب  باتری :داخلی UPS افزودن منبع تغذیه اضطراری .3

 .های اداری و آزمایشگاهیویژه در مویطها در صورت قحع ناگهانی برق، ب جلوگیری از آسیب دیدن فایل

 

  (Vertical Editions) های تخصصینسخه توسعه  6-2 . 

های زیر با امکانات متناسب با هر قشر طراحی و عرض  شود نسخ افزاری پلتفرم، پیشنهاد میپذیری نرمتوج  ب  انعحافبا 

 گردند. 

 های کاربری خاصهای پیشنهادی آینده برای صنایع و گروه(: معرفی نسخه4جدول شماره )

 (Edition) نسخه نام
 هدف روهگ

(Target) 
 پیشنهادی افزارینرم و افزاریسخت هایویژگی

Lab SPC 
 سآزمایشگاهی(

مراکز توقیقاتی و 

 پزشکی

 شده. ایزوش  هایپورت شیویایی، مواد برابر در مقاوم افزار:سخت -

 استاندارد محابق رمزنگاری آناشیزور، هایدستگاه ب  صودکار اتصا  افزار:نرم -

HIPAA بیواران. وندهپر برای  

SPC Studio )بردارانعکاسان، فیل  سهنری 

 ضدضرب . بدن  پرسرعت، Express SD حافظ  کارت درگاه افزار:سخت -

 هایفایل نوای پی  اتصا ، موض ب  دوربین از صودکار گیریپشتیبان افزار:نرم -

RAW موبایل. روی  

Enterprise SPC 
 ساداری(

ادارات، حسابداری، 

 هاشرکت

 گیگابیتی. شبک  پورت بار، پردازش برای Pi Raspberry از استفاده افزار:سخت -

 هایفایل تغییرات از دقیق برداریرگ کارمندان، دسترسی سحوح تعریف افزار:نرم -

  حسابداری. افزارهاینرم ب  اتصا  قابلیت ماشی،
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 (Edition) نسخه نام
 هدف روهگ

(Target) 
 پیشنهادی افزارینرم و افزاریسخت هایویژگی

Kids/Edu SPC 
 هامدارس، صانواده سکودکان(

 شونده. جدا ریز قحعات فاقد مقاوم، و رنگارنگ طراحی افزار:سخت -

 مویط نامناسب، موتوای فیلترینگ (،Control Parentalس کودک قفل افزار:نرم -

  آموزشی. و شده ساده کاربری

Nomad SPC )سسیار 
صبرنگاران، 

 گردانطبیعت

 ها،ایلف موقعیت ثبت برای GPS ماوو  طورنی، عور با داصلی باتری افزار:سخت -

 داصلی. 4G/LTE مودم

 6 ها.داده اضحراری اموای دکو  شبک ، ب  اتصا  موض ب  صبرها آنی آپلود افزار:نرم -

 

 توسعه هوش مصنوعی و امنیت.   6-3

 :شود تورکز توقیق و توسع  بر روی موارد زیر معحوف گرددبرای فازهای آتی، پیشنهاد می 

 بندی صودکار اسناد حسابداری، جهت دست  1های یادگیری عویقشگوریت سازی اپیاده: تشخیص هوشمند محتوا

 .های صانوادگیو شناسایی چهره در عک  Lab در نسخ  تشخیص بیواری در تصاویر آزمایشگاهی

 افزاری و حذف نیاز ب  افزودن ماوو  اثر انگشت صازنی روی بدن  دستگاه برای احراز هویت سخت :امنیت بیومتریک

 .های مخصوص کودکان و ساشوندان جهت سهوشت استفادهدر نسخ  کلو  عبور

 همتا-به-معماری همتا  :(P2P)   توسع  پروتکلی ک  ب  چندین دستگاه سمثلاً در یک اداره( اجازه دهد بدون نیاز ب

 .تضوین شود هاهای پشتیبان را روی یکدیگر ذصیره کنند تا افزونگی دادهسرور مرکزی، نسخ 

 

 انیتشكر و قدرد

دان  مراتب سپاس و امتنان عویق قلبی صوی  را تقدی  اکنون ک  این پژوه  ب  سرانیام رسیده است، بر صود فرض می

 .نوای  گروه مهندسی کامپیوتر دانشگاه مهارت ملی تبریزاساتید گرانقدر و اعضای موترم هیئت علوی 

وافر، بین  علوی ورف و رهنوودهای داهیان  ایشان میسر مندی از دان  شک، ب  ثور نشستن این تلاش علوی بدون بهرهبی

های تخصصی و نقدهای سازنده این بزرگواران، چ  در تبیین مبانی نظری و تدوین چارچوب پژوه  و چ  گردید. مشاورهنوی

 .سازی، چراغ راه من بوده استهای پیچیده پیادهدر هدایت مسیر فنی جهت عبور از چاش 

 

های زیرساختسازی دریغ این گروه آموزشی و مساعدت مسئوشین موترم در تخصیص منابع و فراه های بیتویژه، از حوایب 

های پیشنهادی و انیام سازی کارآمد مد ک  بستر عولیاتی رزم را برای پیاده افزاری پیشرفتهپردازشی و تجهیزات سخت

 اعتبارسنیی و اتکاقابل نتایج استخراج. سپاسگزارم صویوان  صتهای عولکردی دقیق سامان  در شرایط واقعی مهیا ساارزیابی

 .است عولی و علوی جانب هو  هایپشتیبانی این مرهون پژوه ، این هاییافت  نهایی

 

                                                           
1 Deep Learning 
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