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؛ REST API های عصبی در بسترهایطراحی معماری امنیت تطبیقی و فایروال
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 چكیده 
به عنوان ستون فقرات  3API 2REST های، پروتکل )1CPS(فیزیکی-های سایبرهای حیاتی مدرن و سیستمدر زیرساخت

کنند. با این حال، راهکارهای امنیتی سنتی و ایستا، در ایجاد توازن واحدهای پردازشی عمل میارتباطی میان اجزای فیزیکی و 

های پردازشی یا نرخ بالای مثبت کاذب ناتوان بوده و اغلب منجر به گلوگاه 4ناپذیرو الزامات درنگ« دقت تشخیص تهدید»میان 

 های عصبیعماری امنیت تطبیقی نوین مبتنی بر استقرار فایروالها، یک مشوند. این پژوهش با هدف غلبه بر این محدودیتمی

 .کندرا پیشنهاد می5

 

های پیچیده در لایه کاربرد جهت تحلیل رفتاری ترافیک و شناسایی ناهنجاری 6های یادگیری عمیقدر این معماری، از الگوریتم

است که پارامترهای مدل عصبی را  7هدفه چند سازیاستفاده شده است. نوآوری اصلی این پژوهش، ارائه یک مدل بهینه

 آوری سیستمو تاب دقت تشخیص،  کند که همگرایی بهینه میان سه شاخص متضاد سرعت پردازشای تنظیم میگونهبه

گیری امنیتی را بر اساس وضعیت تهدیدات شبکه و حاصل شود. این سیستم قادر است به صورت پویا و تطبیقی، سطح سخت

 .یستم تنظیم نمایدبار کاری س

 

، ثانیهمیلی 1۰تأخیر زیر در شناسایی حملات و  درصد ۹۸.۵دقت دهد معماری پیشنهادی با سازی نشان مینتایج شبیه

 .های سنتی در تأمین امنیت صنایع حساس استجایگزینی کارآمد برای فایروال

 -----( نازک 12نازنین بیسطر فاصله ) 1 -----

 سازی چندهدفه، تشخیص نفوذ، بهینه(CPS) فیزیکی-های سایبرتطبیقی، فایروال عصبی، سیستم امنیتکلیدی:  کلمات
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  همقدم -1
های صنعتی تحت عنوان منجر به ظهور نسل نوینی از سیستم های عملیاتیبا فناوری در دهه اخیر، همگرایی فناوری اطلاعات

های دهند، در زیرساختها که زیربنای انقلاب صنعتی چهارم را تشکیل میشده است. این سیستم فیزیکی-ی سایبرهاسیستم

 .ونقل هوشمند کاربرد دارندهای حملهای هوشمند انرژی، خطوط تولید اتوماتیک و سامانهحیاتی نظیر شبکه

، به RESTful (REST APIs) نویسیهای برنامهژه رابطویهای مبتنی بر وب، بههای مدرن، پروتکلر معماری این سیستمد

ها و واحدهای پردازشی تبدیل سازی، به استاندارد غالب برای ارتباط میان حسگرها، محرکپذیری و سهولت پیادهدلیل مقیاس

 (.(Fielding, 2000 اندشده

 

های حیاتی به شدت گسترش را در زیرساخت حملهبا این حال، این اتصال گسترده و استفاده از بسترهای وب استاندارد، سطح 

فیزیکی، دو -های سایبرها اولویت اصلی است، در سیستمداده« محرمانگی»ها های اداری که در آنداده است. برخلاف محیط

  ) ,.2017Humayed et al .(از اهمیت حیاتی برخوردارند«1 ناپذیریدرنگ»و   «پذیریدسترس»مؤلفه 

 

، اگرچه در برابر تهدیدات  3های تشخیص نفوذ مبتنی بر امضاو سیستم 2 محورهای قانونیتی سنتی نظیر فایروالاهکارهای امنر

شوند. علاوه بر این، اعمال قوانین دچار چالش می 4صفر-شده مؤثر هستند، اما در مواجهه با حملات پیچیده و روزشناخته

تواند پایداری شود که میو افزایش تأخیر شبکه می 5نجر به ایجاد سربار پردازشیها، اغلب مگیرانه و ایستا در این فایروالسخت

 .(Zhang et al., 2019) های مکانیکی و برقی را مختل سازدهای کنترلی در سیستمحلقه

 

 دقت امنیتی )شناسایی (1های صنعتی، ایجاد توازن میان سه متغیر متضاد است: REST API سازیچالش اصلی در ایمن

سازی کارایی منابع )بهینه (3ثانیه(، و سرعت پردازش )حفظ تأخیر در حد میلی (2صحیح تهدیدات و کاهش مثبت کاذب(، 

، پتانسیل  ویژه یادگیری عمیقهای هوش مصنوعی و بههای نهفته(. استفاده از الگوریتممصرف پردازنده و حافظه در دستگاه

های عصبی قادرند الگوهای غیرخطی و پیچیده ترافیک را های مبتنی بر شبکه. مدلدهدبالایی برای حل این چالش ارائه می

  .(Goodfellow et al., 2016) ها را با دقت بالا شناسایی کنندیاد گرفته و ناهنجاری

 (Edge) بکهها را در لبه شسازی آنهای عصبی عمیق معمولاً نیازمند توان پردازشی بالا هستند که پیادهبا این وجود، مدل

 .سازددشوار می

 

شود که بتواند به صورت پویا و بر اساس شرایط محیطی، رفتار خود را احساس می 6بنابراین، نیاز به یک معماری امنیت تطبیقی

ای، سیستم باید بتواند در شرایط عادی، اولویت را به سرعت و کارایی بدهد و در هنگام تشخیص تنظیم کند. در چنین معماری

 .، دقت بازرسی را افزایش دهد«فایروال عصبی»ترِ های عمیقسازی لایهارهای مشکوک، با فعالرفت
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پردازد. تمرکز می REST API این پژوهش با هدف پاسخگویی به این نیاز، به طراحی و تبیین یک معماری نوین برای امنیت

یم پارامترهای فایروال عصبی، نقطه تعادل بهینه میان سازی چندهدفه است که با تنظاصلی این مطالعه، ارائه یک مدل بهینه

 .فیزیکی شناسایی و اعمال نماید-های سایبرآوری سیستم را در محیطسرعت، دقت و تاب

 

 هامواد و روش -2

برای طراحی و ارزیابی معماری امنیت تطبیقی استفاده شده است. متدولوژی  1 تحلیلی-در این پژوهش، از یک رویکرد تجربی

و در گلوگاه  استوار است که در لبه شبکه« شدهسامانه تشخیص و پیشگیری از نفوذ توزیع»ژوهش بر مبنای طراحی یک پ

( 2سازی مجموعه داده، ( آماده1شود. فرآیند تحقیق در چهار فاز اصلی شامل: فیزیکی مستقر می-های سایبرسیستم 2 ورودی

سازی محیط عملیاتی انجام پذیرفته ( شبیه4سازی چندهدفه و الگوریتم بهینهسازی ( پیاده3طراحی معماری فایروال عصبی، 

 .است

 

 معماری پیشنهادی سیستم  2-1 . 

و زیرساخت فیزیکی را  REST API های ورودیمعماری پیشنهادی شامل سه لایه اصلی است که تعامل میان درخواست

 :کنندمدیریت می

)شامل متد، هدرها، حجم بدنه  HTTP هایهای درخواستاستخراج ویژگی این لایه وظیفه :3لایه رهگیری ترافیک .1

 .و نرخ درخواست( را بر عهده دارد

بندی ترافیک به سه دسته برای طبقه هسته اصلی سیستم که از یک مدل یادگیری عمیق :4موتور تحلیل عصبی .2

 .کنداستفاده می« مشکوک»و « مخرب»، «مجاز»

ای اژول وظیفه ایجاد تعادل میان سرعت و دقت را بر عهده دارد. بر اساس بار لحظهاین م :5کننده تطبیقیکنترل .3

 .دهدهای عصبی فعال را به صورت پویا تغییر میکننده عمق لایهو سطح تهدید شبکه، این کنترل  سیستم

 

 پردازشمجموعه داده و پیش 2-2 . 

 :ه استبرای آموزش مدل عصبی، از ترکیب دو منبع داده استفاده شد

 استفاده از دیتاست :مجموعه داده استاندارد CIC-IDS2018 برای یادگیری الگوهای عمومی حملات DDoS و 

Brute Force 

 ترافیک مصنوعی REST API: تولید ترافیک اختصاصی با استفاده از ابزار Apache JMeter  که شامل حملات

 .باشدمی XML و JSON بو دستکاری پارامترها در قال (SQL Injection) تزریق کد

های کدگذاری شده و ویژگی One-Hot Encoding با روش User-Agent مانند های متنیپردازش، ویژگیدر مرحله پیش

 .سازی شدند تا همگرایی مدل عصبی تسریع گرددنرمال Min-Max عددی )مانند طول بسته( با روش
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 گیریمدل فایروال عصبی و مكانیزم تصمیم.  2-3

 (LSTM) مدت بلندهای عصبی پیشرفته با نام حافظه کوتاهای طراحی مغز متفکر این فایروال، از نوع خاصی از شبکهبر 

ترتیب و »فرد آن در به خاطر سپردن اتفاقات گذشته و درک بهاستفاده شده است. دلیل انتخاب این مدل، توانایی منحصر

دهند و نه درپی رخ میده معمولاً به صورت یک زنجیره از اقدامات پیهاست؛ چراکه حملات سایبری پیچیدرخواست« توالی

 .اییک اتفاق لحظه

 

دهی وزن»همچنین برای اینکه سیستم بتواند همزمان سریع و دقیق باشد، به جای استفاده از معادلات پیچیده، از یک روش 

 :کندای مدیریت میورت لحظهاستفاده شده است. در این روش، سیستم سه شاخص کلیدی را به ص« هوشمند

 .دهداینکه چقدر درست حمله را تشخیص می :دقت .1

 .دهد )تأخیر کم(اینکه چقدر سریع پاسخ می :سرعت .2

 .کنداینکه چقدر از پردازنده و رم استفاده می :کارایی .3

د کدام شاخص گیراست؛ یعنی سیستم بر اساس شرایط محیط تصمیم می« تطبیقی»نحوه عملکرد این مکانیزم به صورت 

دقت »تر است. برای مثال، اگر سیستم تشخیص دهد که زیر حمله سنگین قرار دارد، به صورت خودکار اولویت اصلی را به مهم

کند، اولویت را به دهد )حتی اگر کمی سرعت کم شود(. اما در شرایط عادی که خطری شبکه را تهدید نمیمی «و امنیت

 .ها کند نشوددهد تا عملکرد سرویسمیتغییر  «سرعت و مصرف کم منابع»

 

 سازی و ابزارهامحیط پیاده2-4 . 

 :سازی شدسازی سیستم در یک محیط ایزوله آزمایشگاهی با مشخصات زیر پیادهشبیه

 افزار لبهسخت (Edge Node): برد Raspberry Pi 5 (به عنوان نماینده API Gateway جهت اجرای  صنعتی

 TensorFlow Lite سازی شدههای سبکمدل

 یک سیستم لینوکسی مجهز به ابزارهای :سرور مهاجم Kali Linux جهت تزریق حملات به API 

 هایتوسعه سرویس :افزاریبستر نرم REST ورکبا فریم FastAPI زبان Python به دلیل عملکرد ناهمگام    

(Asynchronous)  سرعت بالا و. 

 

 معیارهای ارزیابی 2-۵ . 

 :گیری شدندکارایی سیستم، چهار شاخص کلیدی اندازهبرای سنجش 

 .هانسبت تشخیص صحیح حملات به کل درخواست :(Accuracy) دقت تشخیص .1

زمان سپری شده از لحظه ورود درخواست تا صدور مجوز عبور توسط فایروال )بر حسب  :(Latency) نرخ تأخیر .2

 .ثانیه(میلی

 .(RPS) های قابل پردازش در ثانیهستتعداد درخوا :(Throughput) توان عملیاتی .3

اند )بسیار حیاتی های مجازی که به اشتباه مسدود شدهدرصد درخواست :(False Positive Rate) نرخ مثبت کاذب .4

 .برای جلوگیری از اختلال در سرویس(
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 جزئیات فنیپیاده سازی و  -3

سازی شده و فرآیند آموزش مدل فایروال عصبی فزاری پیادهاافزاری و نرمدر این بخش، معماری عملیاتی سیستم، بستر سخت

است که بتواند با کمترین تأخیر ممکن، ترافیک مخرب  ناپذیرسازی، ایجاد یک سامانه درنگگردد. هدف از این پیادهتشریح می

 .را در لایه کاربرد شناسایی و مسدود نماید

 

  سازی لبهافزاری و شبیهبستر سخت.  3-1

دارای منابع محدود پردازشی  IoT هاییا دروازه PLC مانند کنترلرهای صنعتی فیزیکی-های سایبربه اینکه سیستمبا توجه 

 Raspberry Pi 5 شد. بدین منظور، از برد توسعهانجام می ARM افزارهایی با معماریسازی باید بر روی سختهستند، پیاده

های افزار وظیفه میزبانی مدلاستفاده شده است. این سخت 1روازه امنیتی لبهساز دبه عنوان شبیه RAM گیگابایت حافظه 4با 

 .سازی شده هوش مصنوعی و مدیریت ترافیک شبکه را بر عهده داردسبک

 

  افزاری و ابزارهاانتخاب پشته نرم3-2 .  

( 1حیاتی دارد. جدول شماره )افزاری نقش ، انتخاب ابزارهای نرم 2برای دستیابی به عملکرد بهینه در سرعت و همزمانی

 .دهدهای سنتی نشان میها را در مقایسه با جایگزینابزارهای انتخاب شده و دلایل فنی استفاده از آن

 افزاری در برابر راهكارهای سنتی(: مقایسه و توجیه انتخاب پشته نرم1جدول شماره )

 جزء

 سیستم

 پژوهش انتخاب

 )مدرن(
 رقابتی( مزیت) انتخاب دلیل سنتی جایگزین

 ورکفریم

 وب
FastAPI Flask / Django 

( و سرعت Async I/Oپشتیبانی ذاتی از پردازش غیرهمگام )

 .REST APIدهی بالاتر برای پاسخ

 AI Lite TensorFlow Keras / PyTorch موتور
( و Edgeهای لبه )سازی شده برای اجرا روی پردازندهبهینه

 .%75کاهش حجم مدل تا 

 داده هپایگا
-(In Redis

)memory 

MySQL / 

PostgreSQL 

ها و ثانیه برای خواندن/نوشتن سریع لاگدسترسی زیر میلی

 (.Blacklistهای سیاه )لیست

 تولید

 ترافیک
JMeter Apache Scripts دستی 

سازی سناریوهای پیچیده و حملات همزمان قابلیت شبیه

(Concurrent.با دقت بالا ) 

 

  مدل عصبی و پارامترها معماری 3-3 . 

مدت بلند( تشکیل شده است. این شبکه از سه لایه اصلی )حافظه کوتاه LSTM هسته اصلی فایروال عصبی از یک شبکه

)برای استخراج الگوهای  LSTM کند(، دو لایه پنهانتشکیل شده: لایه ورودی )که بردارهای ویژگی ترافیک را دریافت می

  .بندی ترافیکبرای طبقه) Softmax خروجیزمانی حملات( و یک لایه 
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های پنهان استفاده در لایه 0.2با نرخ  »Dropout «پذیری مدل، از تکنیکو حفظ تعمیم 1برازشجهت جلوگیری از بیش

 .دهدتنظیم شده برای مدل نهایی را نشان می 2ای از ابرپارامترهای( خلاصه2شده است. جدول شماره )

 

 سازی سرعت و دقتجهت بهینه LSTM ربندی ابرپارامترهای مدل(: پیك2جدول شماره )

 

 پارامتر

(Hyperparameter) 
 سیستم عملکرد بر تأثیر شده تنظیم مقدار

 (.Inference Timeایجاد تعادل میان عمق یادگیری و زمان استنتاج ) لایه 2 پنهان هایلایه تعداد

 افزار محدود.حاسباتی برای اجرا روی سختکاهش پیچیدگی م 32و  64 (Units) هانورون تعداد

 (Activation) سازفعال تابع
ReLU های )لایه

 میانی(
 افزایش سرعت همگرایی و جلوگیری از مشکل محو گرادیان.

 تر به نقطه بهینه سراسری.تطبیق نرخ یادگیری برای رسیدن سریع Adam (Optimizer) سازبهینه

 32 (Size Batch) دسته اندازه
های در هنگام پردازش درخواست RAMکاهش مصرف حافظه 

 بلادرنگ.

 

  فرآیند آموزش و استقرار 3-4 . 

آموزش  CIC-IDS2018 و با استفاده از مجموعه داده GPU با پردازنده گرافیکی مدل عصبی ابتدا بر روی سرور قدرتمند

سازی( )کمی «Quantization» ده از تکنیکداده شد. پس از اتمام آموزش و رسیدن به دقت مطلوب، مدل با استفا

مگابایت کاهش یابد. این کاهش حجم حیاتی است تا مدل بتواند  8مگابایت به کمتر از  50سازی شد تا حجم آن از فشرده

 .پردازنده لبه بارگذاری و اجرا شود بدون ایجاد تأخیر محسوس، بر روی حافظه کش

 

  زیابیسناریوهای آزمون و معیارهای ار 3-۵ . 

های صنعتی واقعی، فرآیند ارزیابی بر اساس سه سناریوی متمایز طراحی و برای اطمینان از عملکرد صحیح سیستم در محیط

سازی شدند تا رفتار فایروال عصبی را در شرایط مختلف شبیه Apache JMeter اجرا شد. این سناریوها با استفاده از ابزار

 :شبکه بسنجند

برای سنجش  (RPS) درخواست در ثانیه 100های مجاز با نرخ ثابت ارسال درخواست :(Baseline) ترافیک پایه .1

 .تأخیر ذاتی سیستم

با نرخ  (HTTP Flood) لایه کاربرد DDoS سازی حملاتشبیه :(Volumetric Attacks) حملات حجمی .2

 .آوریجهت ارزیابی پایداری و تاب RPS 1000متغیر تا 

                                                           
1 Overfitting 

2 Hyperparameters 
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به  JSON هایدر بدنه درخواست XSS و SQL تزریق کدهای مخرب :(Complex Injection) حملات پیچیده .3

 .برای سنجش دقت مدل عصبی (Low-rate) صورت مخفیانه و با نرخ پایین

استفاده شد تا چهار شاخص کلیدی محاسبه  (Confusion Matrix) ریختگیسازی عملکرد، از ماتریس درهمبرای کمی

 :گردند

 دقت (Accuracy): های صحیحدرصد کل تشخیص. 

 نرخ مثبت کاذب (FPR):  درصد ترافیک مجازی که به اشتباه مسدود شده است )بسیار حیاتی برای جلوگیری از

 .اختلال در سرویس(

 تأخیر پردازش (Inference Latency): میانگین زمان صرف شده توسط مدل LSTM برای صدور حکم. 

 حافظه در برد میزان مصرف پردازنده و :کارایی منابع   Raspberry Pi 

 

 

  سازیسازی و راهكارهای بهینههای پیادهچالش .  3-6

ترین های فنی متعددی روبرو شدیم که مهم، با چالش(Edge Device) افزار محدودسازی بر روی سختدر طی فرآیند پیاده

ناپذیر، راهکارهای الش و دستیابی به الزامات درنگهای عصبی بود. برای غلبه بر این چدر مدل« تأخیر استنتاج بالا»ها آن

 .دهدها را بر عملکرد نهایی سیستم نشان میسازی( تأثیر این بهینه3سازی زیر اعمال گردید. جدول شماره )بهینه

 

سازی کمیذاتا محاسبات سنگینی دارند. برای رفع این مشکل، از تکنیک  LSTM هایمدل الف( چالش سربار پردازشی

به  (Float32) بیت 32استفاده شد که دقت اعداد اعشاری مدل را از  (Post-training Quantization) س از آموزشپ

برابر کاهش داد بدون آنکه افت محسوسی در دقت تشخیص ایجاد  4کاهش داد. این عمل حجم محاسبات را تا  (Int8) بیت 8

 .کند

 

، پردازش عصبی باعث (Single-threaded) نخیهای تکسیستم در (Concurrency) هاب( چالش همزمانی درخواست

در  Async/Awaitافزار با استفاده از الگوی شد. برای حل این مشکل، معماری نرمها میمسدود شدن صف درخواست

 .شبکه و پردازش عصبی به صورت غیرهمگام انجام شوند I/O بازنویسی شد تا عملیات FastAPI ورکفریم

 

 Raspberry Pi 5 روی سازیهای بهینه(: مقایسه عملكرد سیستم قبل و بعد از اعمال تكنیک3ه )جدول شمار

 

 (Metricشاخص ارزیابی )
مدل خام 

(Unoptimized) 

 + Quantizedمدل بهینه شده )

Async) 
 میزان بهبود

 مگابایت 7.8 مگابایت 52 (Model Sizeحجم مدل )
کاهش  85%

 حجم

 تربرابر سریع 5.6 ثانیهمیلی 8 ثانیهمیلی 45 (Latencyتأخیر استنتاج )
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 (Metricشاخص ارزیابی )
مدل خام 

(Unoptimized) 

 + Quantizedمدل بهینه شده )

Async) 
 میزان بهبود

 برابر افزایش 6.5 درخواست/ثانیه 145 درخواست/ثانیه 22 (Throughputتوان عملیاتی )

 RAMمصرف حافظه )

Usage) 
 سازیبهینه %85 مگابایت 120 مگابایت 850

 98.7% 98.2% (Accuracyدقت تشخیص )
افت ناچیز 

(0.5%) 

 

درصد( در  0.5سازی منجر به افت بسیار جزئی )شود، اگرچه بهینه( مشاهده می3طور که در جدول )همان :تحلیل جدول

ثانیه، این میلی 10چشمگیر است. کاهش تأخیر به زیر  توان عملیاتیو  تأخیردقت تشخیص شده است، اما تأثیر آن بر 

 .سازدبه تأخیر حساس هستند( کاملًا مناسب می فیزیکی و صنعتی )که-های سایبرسیستم را برای استفاده در محیط

 

 نتایج و یافته ها  -4

بر اساس سناریوهای آزمون تعریف شده در فصل پیشین، مورد ارزیابی « فایروال عصبی تطبیقی»در این فصل، عملکرد معماری 

( تأخیر پردازشی در لبه 2یده، ( دقت تشخیص تهدیدات پیچ1ها بر روی سه محور اصلی متمرکز هستند: گیرد. تحلیلقرار می

در ایجاد « سازی چندهدفهبهینه»افزار محدود. هدف نهایی، اثبات کارایی الگوریتم ( کارایی مصرف منابع در سخت3شبکه و 

 .توازن میان امنیت و سرعت است

 

  ریختگیارزیابی دقت تشخیص و ماتریس درهم 4-1 . 

درخواست آزمایشی  50،000رافیک مجاز از مخرب، مدل نهایی در برابر در تفکیک ت LSTM برای سنجش قدرت مدل عصبی

ها یافته .تحلیل شد« ریختگیماتریس درهم»انواع حملات( قرار گرفت. نتایج حاصل در قالب  %40ترافیک عادی و  %60)شامل 

 (WAF) محورهای قانونکه معمولاً از دید فایروال (SQLi/XSS) دهد که سیستم در شناسایی حملات تزریق کدنشان می

های مجازی که یعنی درخواست – (FPR) دست یافته است. همچنین نرخ مثبت کاذب %98.2مانند، به دقت مخفی می

 در اختلال از جلوگیری برای خطا نرخ کاهش این. است رسیده %0.4 مطلوب بسیار عدد به –اند اشتباهاً مسدود شده

 .بسیار حائز اهمیت است (PLC هاینمانند فرما) صنعتی حیاتی هایسرویس

 

  ناپذیردهی درنگتحلیل تأخیر و پاسخ.  4-2

 :دهد کهثانیه بود. نمودار توزیع زمانی پردازش نشان میمیلی 10زیر  یکی از اهداف اصلی این پژوهش، حفظ تأخیر

 است ثانیهمیلی 3.2سازی شده، حدود میانگین زمان پردازش هر درخواست توسط مدل سبک :در حالت عادی. 

 )های سازی مکانیزم تطبیقی و کاهش عمق بازرسی برای ترافیکبا فعال :در حالت حمله )ترافیک سنگین

 .نرفت ثانیهمیلی ۸.۵درخواست در ثانیه، فراتر از  800ریسک، تأخیر حتی در بار کاری کم
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ثانیه میلی 50عمیق سنتی )که تأخیرهای بالای  های یادگیریکند که معماری پیشنهادی بر خلاف مدلاین یافته اثبات می

 .مناسب است ناپذیرهای درنگدارند(، برای سیستم

 

  های موجودمقایسه تطبیقی با روش 4-3 . 

 :برای اثبات برتری روش پیشنهادی، عملکرد آن با دو راهکار رایج مقایسه شد

 .دقتا کمسریع ام ModSecurity مانند :(Rule-based WAF) فایروال سنتی .1

 .استاندارد )دقیق اما کند( CNN مبتنی بر :(Heavy IDS) سیستم تشخیص نفوذ سنگین .2

 .دهد( خلاصه این مقایسه را نشان می4جدول شماره )

 

 (: مقایسه عملكرد فایروال عصبی پیشنهادی با راهكارهای متداول امنیتی4جدول شماره )

 

 معیار ارزیابی
فایروال سنتی 

 محور()قانون

IDS ( سنگینCNN 

 استاندارد(

روش پیشنهادی 

 )تطبیقی(

 (%98.5بسیار خوب ) (%99عالی ) (%65ضعیف ) دقت تشخیص حملات پیچیده

 1 ms ~ 60 ms ~ 4-8 ms > (Latencyمیانگین تأخیر )

 Falseنرخ مثبت کاذب )

Positive) 
 بسیار پایین پایین گیرانه(بالا )قوانین سخت

 (RPi 4بله ) (GPUخیر )نیاز به  بله (Edgeقابلیت اجرا در لبه )

پذیری با تهدیدات انطباق

 جدید
 بله )یادگیری پویا( بله خیر )نیاز به آپدیت دستی(

 

شود، روش پیشنهادی توانسته است مزایای هر دو روش را ترکیب کند: سرعتی طور که مشاهده میهمان :تحلیل جدول

 .های سنگین هوش مصنوعییک به مدلهای سنتی و دقتی نزدنزدیک به فایروال

 

 تحلیل مصرف منابع و پایداری4-4 . 

   افزارساعت تحت بار مداوم قرار گرفت. نتایج مانیتورینگ سخت 24، سیستم به مدت (Stability Test) در آزمون پایداری 

Raspberry Pi  شان دادن: 

 دهنده وجود حاشیه رسیده است که نشان %78به  بوده و در اوج حملات %45به طور میانگین  :  مصرف پردازنده

 .های سیستمی استامن برای سایر پردازش
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 مگابایت از حافظه 120، مدل تنها 1سازیبه لطف تکنیک کمی : مصرف حافظه RAM را اشغال کرد. 

افزاری، سطح سختموفق شده است بدون اشباع کردن منابع « سازی چندهدفهبهینه»کند که الگوریتم این نتایج تأیید می

 .جلوگیری کند بالایی از امنیت را فراهم آورد و از گلوگاه شدن دروازه امنیتی

 

 گیرینتیجه  -۵

دقت »، یعنی ایجاد توازن میان (CPS) فیزیکی-های سایبرسازی زیرساختاین پژوهش با هدف حل چالش بنیادین در ایمن

های عصبی و ارزیابی یک معماری امنیت تطبیقی مبتنی بر فایروال ، به طراحی«ناپذیرالزامات درنگ»و « تشخیص تهدید

در « سازی چندهدفهبهینه»، کارایی رویکرد (Edge) افزار لبهسازی بر روی سختسازی و پیادهپرداخت. نتایج حاصل از شبیه

 .را اثبات نمود REST API هایمدیریت ترافیک

 

، نه (LSTM) های پویای یادگیری عمیقمحور و ایستا با مدلهای قانونایروالدهد که جایگزینی فهای پژوهش نشان مییافته

های کنترل گیری از مکانیزمکند، بلکه با بهرهدرصد فراهم می 98.5تنها امکان شناسایی حملات پیچیده و تزریق کد را با دقت 

های نماید. این دستاورد، محدودیته حفظ میثانیمیلی 10تطبیقی، تأخیر پردازشی را حتی در شرایط بار کاری بالا، زیر 

 .های سنتی هوش مصنوعی را که به دلیل سنگینی محاسباتی برای کاربردهای صنعتی نامناسب بودند، مرتفع ساخته استمدل

ورت ، یک ضر«هوشمند و تطبیقی»های های امنیتی ایستا به معماریگیرد که گذار از پروتکلدر نهایت، این مطالعه نتیجه می

های آوری در انقلاب صنعتی چهارم است. سامانه پیشنهادی با قابلیت اجرا بر روی پردازندهناپذیر برای تضمین تاباجتناب

های هوشمند انرژی، پذیر و اقتصادی برای ارتقای امنیت در شبکهقیمت و مصرف بهینه منابع، راهکاری مقیاسنهفته ارزان

 .شودی تراکنش بانکی محسوب میهاخطوط تولید اتوماتیک و درگاه

 

 

 پیشنهاد برای مطالعات آتی  -6

افزارهای لبه، مسیرهای زیر برای تحقیقات آینده پیشنهاد های موجود در سختهای این پژوهش و محدودیتبا توجه به یافته

 :گرددمی

 استفاده از معماری Transformer: هایجایگزینی مدل LSTM شده مبتنی بر سازی های سبکبا معماری

 جهت افزایش سرعت پردازش موازی MobileBERT نظیر (Attention Mechanism) مکانیزم توجه

(Vaswani et al., 2017). 

 یادگیری فدرال (Federated Learning): های امنیتی روی چندین گره لبه شده مدلسازی آموزش توزیعپیاده

 .(McMahan et al., 2017) ت ارتقای حریم خصوصیهای حساس، جهگذاری دادهبدون نیاز به اشتراک

 های متخاصمآوری فایروال عصبی در برابر نمونهارزیابی تاب :سازی در برابر حملات متخاصممقاوم  

(Adversarial Examples)  های آموزش تقایلیاستفاده از تکنیکو (Adversarial Training) 

(Goodfellow et al., 2014). 

 

                                                           
1 Quantization 



 

11 

 

 

 دانیتشكر و قدر

دانم مراتب سپاس و امتنان عمیق قلبی خویش را تقدیم اکنون که این پژوهش به سرانجام رسیده است، بر خود فرض می

 .نمایم تبریز و آزاد اسلامی گروه مهندسی کامپیوتر دانشگاه مهارت ملیاساتید گرانقدر و اعضای محترم هیئت علمی 

مندی از دانش وافر، بینش علمی ژرف و رهنمودهای داهیانه ایشان میسر هشک، به ثمر نشستن این تلاش علمی بدون بهربی

های تخصصی و نقدهای سازنده این بزرگواران، چه در تبیین مبانی نظری و تدوین چارچوب پژوهش و چه گردید. مشاورهنمی

 .سازی، چراغ راه من بوده استهای پیچیده پیادهدر هدایت مسیر فنی جهت عبور از چالش

 

های زیرساختسازی دریغ این گروه آموزشی و مساعدت مسئولین محترم در تخصیص منابع و فراهمهای بیویژه، از حمایتهب

های پیشنهادی و انجام سازی کارآمد مدلکه بستر عملیاتی لازم را برای پیاده افزاری پیشرفتهپردازشی و تجهیزات سخت

 اعتبارسنجی و اتکاقابل نتایج استخراج. سپاسگزارم صمیمانه ط واقعی مهیا ساختهای عملکردی دقیق سامانه در شرایارزیابی

 .است عملی و علمی جانبههمه هایپشتیبانی این مرهون پژوهش، این هاییافته نهایی
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